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นโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศ 

A5 มาตรการควบคมุด้านบริษทัฯ Organizational Controls 

5.1 นโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศ (Policies for information security) 
5.1.1 เอกสารนโยบายความมัน่คงปลอดภยัทีเ่ป็นลายลกัษณ์อกัษร (Information Security Policy  
  Document) 

1)  ต้องจดัท านโยบายระบบบรหิารความมัน่คงปลอดภยัสารสนเทศเป็นลายลกัษณ์ อกัษร
เพื่อใหเ้กดิความเชื่อมัน่และมคีวามปลอดภยัในการใชง้านระบบเทคโนโลยสีารสนเทศ
โดยนโยบายดงักล่าวจะตอ้งไดร้บัการอนุมตัจิากผูบ้รหิารสงูสุดในการน าไปใช้ 

2) ต้องจดัใหม้กีารเผยแพร่เอกสารนโยบายระบบบรหิารความมัน่คงปลอดภยัสารสน เทศ
ใหก้บัหน่วยงานภายนอกและผูท้ีเ่กีย่วขอ้งในขอบเขตรบัทราบ 

5.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั (Review of the Information Security Policy) 
ต้องด าเนินการตรวจสอบทบทวนและประเมินนโยบายระบบบริหารความมัน่คงปลอดภัย 
สารสนเทศตามระยะเวลาทีก่ าหนดไว้อย่างน้อยปีละ 1 ครัง้หรอืเมื่อมกีารเปลี่ยนแปลงทีส่ าคญั 
ทัง้จากภายในและภายนอกบรษิทัฯ 

5.2 บทบาทและหน้าทีค่วามรบัผดิชอบดา้นความมัน่คงปลอดภยัสารสนเทศ (Information Security Roles and 
Responsibilities) 
5.2.1 ต้องก าหนดหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการด าเนินงาน ทางด้านความมัน่คง 

ปลอดภยั สารสนเทศไวอ้ย่างชดัเจน 
5.2.2 ผูบ้รหิารฯตอ้งแต่งตัง้คณะหรอืกลุ่มผูท้ างานหลกัตลอดจนทรพัยากรทีจ่ าเป็นเพื่อการบรหิารและ

จดัการความมัน่คงปลอดภยัสารสนเทศ 

5.3 การแบ่งแยกหน้าทีค่วามรบัผดิชอบ (Segregation of Duties) 

ต้องแบ่งหน้าทีแ่ละก าหนดความรบัผดิชอบทีช่ดัเจนในการปฏบิตังิานเพื่อลดโอกาสทีจ่ะใชอ้ านาจ และหน้าทีใ่นการ
สรา้งความเสยีหายต่อบรษิทัฯ ทัง้จากความตัง้ใจและไม่ตัง้ใจ 

5.4 หน้าทีค่วามรบัผดิชอบของผูบ้รหิาร (Management Responsibilities) 

ตอ้งก าหนดใหพ้นักงานและผูท้ีท่ าสญัญาจา้งทัง้หมดรกัษาความมัน่คงปลอดภยัสารสนเทศโดย ปฏบิตัใิหส้อดคล้อง
กบันโยบายและแนวปฏบิตัขิองบรษิทัทีไ่ดก้ าหนดไวร้วมทัง้ 

5.4.1 ต้องสัง่การและสนับสนุนบุคลากรเพื่อน าสู่ความสมัฤทธิผ์ลของระบบบรหิารจดัการความ มัน่คง
ปลอดภยัสารสนเทศ 

5.4.2 ก าหนดทิศทางการปฏิบัติของนโยบายเพื่อสร้างความมัน่คงปลอดภัยให้กระบวนการทาง 
สารสนเทศทบทวนระบบบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศ 

5.4.3 ต้องจดัหาทรพัยากรทีจ่ าเป็นส าหรบัระบบบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศ เพื่อใช้
ในการด าเนินการ 

5.4.4 ต้องสื่อสารความส าคญัของระบบความมัน่คงปลอดภยัสารสนเทศที่สมัฤทธิผ์ลและด าเนิน การ
ตามความตอ้งการของระบบความมัน่คงปลอดภยัสารสนเทศทีก่ าหนดไว ้

5.4.5 ตอ้งส่งเสรมิใหม้กีารปรบัปรุงอย่างต่อเนื่อง 
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5.5  การมรีายชื่อและขอ้มลูส าหรบัการตดิต่อกบัหน่วยงานอื่น (Contact with Authorities) - ISMS Contact List 

5.5.1 ต้องก าหนดรายชื่อและขอ้มูลส าหรบัตดิต่อ กบัผูท้ีเ่กี่ยวขอ้งภายในบรษิทัฯ เมื่อเกดิ เหตุการณ์
ฉุกเฉิน 

5.5.2 ต้องก าหนดรายชื่อและขอ้มลูส าหรบัตดิต่อ กบัผูท้ีเ่กี่ยวขอ้งภายนอกบรษิทัฯ เมื่อเกดิเหตุการณ์
ฉุกเฉิน 

5.6 การมรีายชื่อและขอ้มูลส าหรบัการตดิต่อกบักลุ่มทีม่คีวามสนใจเป็นพเิศษในเรื่องเดยีวกนั (Contact with 
Special Interest Groups) ISMS Contact with Interest Group  

5.6.1 ต้องก าหนดรายชื่อและขอ้มูลส าหรบัการติดต่อกบักลุ่มต่างๆ ที่มคีวามสนใจเป็นพเิศษใน เรื่อง
เดยีวกนักบักลุ่มทีม่คีวามสนใจดา้นความมัน่คงปลอดภยัสารสนเทศ และขอ้มลู ส าหรบัการตดิต่อ
ตอ้งไดร้บัการปรบัปรุงใหท้นัสมยัอย่างสม ่าเสมอ 

5.6.2 ต้องก าหนดรายชื่อและขอ้มูลส าหรบัติดต่อกบัหน่วยงานอื่นๆ เช่น ส านักงานต ารวจแห่ง ชาติ 
ใหบ้รกิารอนิเทอรเ์น็ตศูนยป์ระสานงานการรกัษาความมัน่คงปลอดภยัคอมพวิเตอร ์ประเทศไทย 
(Thai CERT) เป็นต้น เพื่อใชส้ าหรบัการตดิต่อประสานงานทางดา้นความ มัน่คงปลอด ภยัเมื่อ
เกดิเหตุหรอืกรณีทีม่คีวามจ าเป็นตอ้งตดิต่อและขอ้มูลส าหรบัการ ตดิต่อ ต้องไดร้บัการปรบัปรุง
ใหท้นัสมยัอย่างสม ่าเสมอ 

5.7 Threat intelligence ขอ้มลูวเิคราะหเ์ชงิลกึดา้นภยัคุกคาม 

บรษิัทฯ มกีารจดัการขอ้มูลทีเ่กี่ยวขอ้งกบัภยัคุกคามด้านความมัน่คงปลอดภยัสารสนเทศ ซึ่งจะ ถูกรวบรวมและ
วเิคราะหเ์พื่อสรา้งขอ้มลูวเิคราะหเ์ชงิลกึดา้นภยัคุกคาม 

การควบคุมนี้ก าหนดให้ผู้ร ับผิดชอบต้องรวบรวมข้อมูลเกี่ยวกับภัยคุกคามและวิเคราะห์เพื่อ ด าเนินการลด
ผลกระทบที่เหมาะสม ขอ้มูลนี้อาจเกี่ยวกบัการโจมตเีฉพาะวธิกีารและเทคโนโลยทีีผู่้โจมต ีใช้และ/หรอืแนวโน้มการโจมตี 
ผูร้บัผดิชอบรวบรวมขอ้มลูนี้เป็นการภายใน รวมทัง้จากแหล่งขอ้มลู ภายนอก  

บรษิัทฯ มกีารก าหนดกระบวนการในการรวบรวมขอ้มูลภยัคุกคามเพื่อประเมนิความเสี่ยงและลด ความเสี่ยงใน
เหตุการณ์ที่จะเกิดขึ้นและบรษิทัฯมกีารทบทวนขอ้มูลที่เกี่ยวขอ้งกบัภยัคุกคามด้านความ มัน่คงปลอดภยัสารสนเทศที่ได้
รวบรวมไวเ้ป็นประจ าทุก 3 เดอืน เพื่อใหท้นัต่อสถานการณ์ภยัคุกคาม ทีเ่ปลีย่นแปลงตลอดเวลา 

5.8  การบรหิารจดัการโครงการเพื่อใหม้คีวามมัน่คงปลอดภยั (Information Security in Project Management) 

5.8.1 ต้องมกีารก าหนดระเบยีบขอ้บงัคบักฎเกณฑต์่างๆเกี่ยวกบัการด าเนินงานและการเขา้ถงึ ขอ้มูล
เพื่อให้งานโครงการมี ความมัน่คงปลอดภัย เช่น การก าหนดสิทธิในการเข้าถึง ข้อมูลของ
ผูใ้ชง้าน 

5.8.2 กรณีโครงการทีจ่า้งบรษิทัภายนอกโครงการทีห่น่วยงานภายนอกด าเนินการใหแ้ละโครง การที่
จดัท าเองต้องปฏบิตัติามวธิปีฏบิตังิานเรื่องการจดัท าโครงการดา้นเทคโนโลยสีารสนเทศ เพื่อให้
การบริหารจดัการโครงการเกิดความมัน่คงปลอดภัยและลดผลกระทบจาก ความเสี่ยงที่อาจ
เกดิขึน้ เช่น จา้ง Outsource มาพฒันาโปรแกรม 

5.9  บญัชทีะเบยีนขอ้มูลและทรพัย์สินที่เกี่ยวข้องอื่นๆ ( Inventory of information and other associated 
assets) 

5.9.1 ทะเบยีนสนิทรพัย ์(Inventory of Assets) 
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1)  ตอ้งจดัท าบญัชรีายการทรพัยส์นิทีอ่ยู่ในความรบัผดิชอบและตรวจสอบดแูลปรบัปรุง 
  บญัชรีายการทรพัยส์นิดงักล่าวอย่างสม ่าเสมออย่างน้อยปีละ 1 ครัง้ หรอืเมื่อมกีาร 
  เปลีย่นแปลงทีส่ าคญัเกดิขึน้ 

2) บญัชรีายการทรพัยส์นิตอ้งครอบคลุมถงึทรพัยส์นิ ไดแ้ก่ ฮารด์แวร ์(Hardware)  
  ซอฟตแ์วร(์Software) โมเดล AI และชุดขอ้มลู ขอ้มลูและสารสนเทศ (Data and  
  Information) เครอืขา่ย (Network) บุคลากร (Personnel) และบรกิาร (Service) พรอ้ม
  กบัก าหนดผูด้แูลรบัผดิชอบทรพัยส์นิ 

5.10  การใช้งานข้อมูลและทรัพย์สินสารสนเทศที่เกี่ยวข้องอื่นๆ อย่างเหมาะสม (Acceptable Use for 
information and other associated Assets)  

5.10.1 ต้องก าหนดขัน้ตอนการปฏบิตังิานในการจดัการและจดัเกบ็ทรพัยส์นิสารสนเทศเพื่อมใิห ้ขอ้มูล
สารสนเทศรัว่ไหล หรอืถูกน าไปใชผ้ดิประเภท 

1) ผู้ใช้งานต้องไม่ทิ้งหรอืปล่อยให้ทรพัย์สนิสารสนเทศที่มคีวามส าคญั เช่น เอกสารสื่อ
บนัทกึขอ้มูลใหอ้ยู่ในสถานทีท่ีไ่ม่มคีวามปลอดภยั สถานที่สาธารณะ หรอื พบเห็นได้
งา่ย เป็นตน้ 

2) การจดัการสนิทรพัย ์(Handling of Asset)  
(1)  ขอ้มูลลบัต้องไม่ถูกเปิดเผยกบัผู้อื่น เว้นแต่มคีวามจ าเป็นในการปฏิบตัิงาน

เท่านัน้ 
(2)  พนักงานต้องตระหนักถึงการรกัษาขอ้มูลที่ถูกเก็บไว้ในเครื่องคอมพวิเตอร์
 ของผูใ้ช ้
(3)  งานโดยเฉพาะอย่างยิง่เครื่องคอมพวิเตอร์ทีม่กีารใชง้านร่วมกนัมากกว่าหนึ่ง
 คนขึน้ไปขอ้มลูลบัเหล่านี้ตอ้งไดร้บัการปกป้องโดยการเขา้รหสัหรอืวธิกีารอื่น
 ใดของระบบปฏบิตักิารหรอืระบบเทคโนโลยสีารสนเทศอย่างเหมาะสม 
(4)  พนักงานควรเก็บรักษาเอกสารลับและสื่อบนัทึกข้อมูลที่มีข้อมูลลับในตู้ที่
 สามารถ ปิดล็อกได้เมื่อไม่ได้ใชง้านโดยเฉพาะอย่างยิง่เมื่ออยู่นอกช่วงเวลา
 การท าการ หรอืเมื่อตอ้งทิง้เอกสาร หรอืสื่อนัน้ไวโ้ดยไม่อยู่ทีโ่ต๊ะท างาน 
(5)  ขอ้มลูลบัตอ้งถูกเกบ็ออกจากอุปกรณ์ประมวลผลต่างๆ เช่น เครื่องพมิพ์ 

  เครื่องถ่ายเอกสาร ฯลฯ โดยทนัท ี
(6)  พนักงานตอ้งไม่เปิดเผยขอ้มลูลบัต่อบุคคลภายนอกยกเวน้ในกรณีทีก่าร 

  เปิดเผยนัน้ครอบคลุมโดยขอ้ตกลงการไม่เปิดเผยขอ้มลู 
(7)  สื่อบันทึกข้อมูลและอุปกรณ์คอมพิวเตอร์พกพาต่างๆ เช่น USB-Drive      

เป็นตน้ ทีม่ขีอ้มลู ลบัอยู่ตอ้งไดร้บัการดแูลรกัษา และใชง้านอย่างระมดัระวงั 

5.11  การคนืสนิทรพัย ์(Return on Assets)  

พนักงาน บรษิัท เคซีจ ีคอร์ปอเรชัน่ จ ากดั (มหาชน) ซึ่งพ้นสภาพจากการจ้างงาน ต้องคนื สนิทรพัย์ทัง้หมดซึ่ง
เกี่ยวขอ้งกบัระบบงานคอมพวิเตอร์ บตัรประจ าตวัเจา้หน้าที ่บตัรผ่านเขา้-ออก กุญแจ คอมพวิเตอร์ อุปกรณ์ต่อพ่วง คู่มอื 
และเอกสารต่างๆ ใหแ้ก่ผูบ้งัคบับญัชาหรอืเจ้าหน้าทีท่ีเ่กี่ยวขอ้งด าเนินการ ก่อนวนัสุดทา้ยของการว่าจา้งงานโดยอ้างองิจาก
ขอ้มลูจากระบบทีบ่นัทกึไว ้ 
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5.12  การจดัหมวดหมู่ขอ้มลูและสนิทรพัยส์ารสนเทศ (Classification Information Control)  

การก าหนดชัน้ความลบัของสารสนเทศ (Classification of Information) ต้องมกีารจ าแนกหมวด หมู่ชัน้ความลบั 
(Sensitivity) ระบุความส าคญั (Criticality) และขอ้ก าหนดทางกฎหมาย (Legal Requirement) ของขอ้มูลทัง้ทีอ่ยู่ในรปูแบบ
ส าเนาถาวร (Hardcopy) และ ส าเนาอเิลก็ทรอนิกส ์(Softcopy) ทีอ่ยู่ในความรบัผดิชอบ เพื่อป้องกนัสารสนเทศใหม้คีวาม
ปลอดภยัดว้ยวธิกีารทีเ่หมาะสม 

5.13  การจดัท าป้ายชื่อของขอ้มลู (Labeling of Information Control)  

5.13.1 ต้องจัดการให้มีวิธีการจัดท าและจัดการป้ายชื่อส าหรับปิดฉลากเอกสารข้อมูลและอุปกรณ์
 สารสนเทศทีเ่กีย่วขอ้ง 

5.13.2 ข้อมูลในรูปแบบส าเนาถาวรจะต้องท าป้ายสญัลกัษณ์บอกชัน้ความลบัส่วนขอ้มูลในรูป แบบ
 ส าเนาอเิลก็ทรอนิกสจ์ะตอ้งท าป้ายสญัลกัษณ์บอกภายในเนื้อหาขอ้มลูส าหรบัระดบั ความส าคญั
 และขอ้ก าหนดทางกฎหมายใหห้น่วยงานพจิารณาตามความเหมาะสมและ อาจยกเวน้การจดัท า
 ป้ายสญัลกัษณ์ได ้

5.14  การถ่ายโอนขอ้มลู (Information Transfer) 

5.14.1 นโยบายและขัน้ตอนปฏบิตัสิ าหรบัการถ่ายโอนสารสนเทศ (Information Transfer Policies and 
Procedures) การรบั-ส่งขอ้มูลหรอืไฟล์อิเล็กทรอนิกส์ทีเ่ป็นความลบัระหว่างหน่วยงานภายใน
หรอื ภายนอกบรษิทัตอ้งไดร้บัการเขา้รหสัขอ้มลู (Cryptography Control) 

5.14.2 ขอ้ตกลงส าหรบัการถ่ายโอนสารสนเทศ (Agreements on Information Transfer) 
ก าหนดใหม้ขีอ้ตกลงในการแลกเปลีย่นขอ้มลูหรอืไฟลอ์เิลก็ทรอนิกสร์ะหว่างหน่วยงาน กบับุคคล

 หรอื หน่วยงานภายนอกก าหนดให้มขีอ้ตกลงในการรกัษาความลบัหรอื ไม่เปิดเผย ความลบั
 อย่างเป็นลายลกัษณ์อกัษรกบัผูใ้หบ้รกิารภายนอก 
5.14.3 การรกัษาความมัน่คงปลอดภยัการส่งขอ้ความอเิลก็ทรอนิกส ์(Electronic Messaging) 

ต้องมีการก าหนดวิธีการป้องกันการเข้าถึงข้อมูลอิเล็กทรอนิกส์รวมถึงการจัดส่งข้อมู ล
 อเิลก็ทรอนิกสผ์่านระบบเครอืขา่ย 

5.15  การควบคุมการเขา้ถงึ (Access Control)  

5.15.1 การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ (Business Requirement for Access 
Control)    
1) นโยบายควบคมุการเขา้ถงึ (Access Control Policy) 

(1) มกีารก าหนดใหม้กีารควบคุมการใชง้านขอ้มลูและระบบเทคโนโลยสีารสนเทศ 
เพื่อควบคุมการเขา้ถงึใหเ้ขา้ไดเ้ฉพาะผูท้ีไ่ดร้บัอนุญาตเท่านัน้ 

(2) ก าหนดสทิธกิารเขา้ถงึขอ้มูลและระบบเทคโนโลยสีารสนเทศใหเ้หมาะสมกบั
การเข้าใช้งานและหน้าที่ความรับผิดชอบของผู้ใช้งานก่อนเข้าใช้ระบบ
เทคโนโลย ีสารสนเทศรวมทัง้มกีารทบทวนสทิธกิารเขา้ถงึอย่างสม ่าเสมอ 

(3) ผู้ดูแลระบบเท่านัน้ที่สามารถแก้ไข หรือเปลี่ยนแปลงสิทธกิารเขา้ถึงขอ้มูล 
และระบบเทคโนโลยสีารสนเทศได ้

(4) ต้องบนัทกึรายละเอยีดการเขา้ถงึระบบการแก้ไขเปลี่ยนแปลงสทิธติ่างๆของ
ทัง้ผู้ที่ได้รบัอนุญาตและไม่ได้รบัอนุญาตเพื่อเป็นหลกัฐานในการตรวจสอบ
หากม ีปัญหาเกดิขึน้ 
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(5) การเขา้ถึงขอ้มูลและระบบเทคโนโลยสีารสนเทศจะกระท าได้ก็ต่อเมื่อไดร้บั
การ อนุมตัิและสามารถเขา้ใช้ข้อมูลและระบบเฉพาะที่เกี่ยวขอ้งกบังานใน
หน้าทีข่องบุคคลนัน้ๆเท่านัน้ความปลอดภยัของขอ้มลูและกระบวนการรกัษา
ความลบัของขอ้มลูถอืว่าเป็นส่วนหนึ่งในการก าหนดนโยบายและขัน้ตอนการ
ท างานของระบบเทคโนโลยสีารสนเทศซึ่งกระบวนการเหล่านี้หมายรวมถึง
การใหส้ทิธแิละการบรหิารจดัการรหสัในการเขา้ใชง้านการก าหนด ขอบเขต
ในการเขา้ถงึขอ้มูล หรอืระบบคอมพวิเตอร์และอุปกรณ์ที่เก็บขอ้มูลประเภท
อื่นๆ การส ารองขอ้มลู และการกูข้อ้มลูทีเ่สยีหายกลบัคนืมา 

 
5.15.2 การเขา้ถงึเครอืขา่ยและบรกิารเครอืขา่ย (Access to Network and Network Services) 

1) ผูด้แูลระบบเครอืขา่ยเป็นผูใ้หส้ทิธกิารเขา้ถงึระบบเครอืขา่ยและบรกิารทางเครอืขา่ยแก่
  ผูใ้ชง้านตามความจ าเป็นเท่านัน้ 

2) ตอ้งควบคุมการเขา้ถงึเครอืขา่ยและบรกิารบนเครอืขา่ย โดยเฉพาะเพื่อรกัษาความ  
  มัน่คงปลอดภยัแก่ขอ้มลูและระบบเทคโนโลยสีารสนเทศ อาท ิ

(1) การใช้งานโปรโตคอลที่มัน่คงปลอดภยัในการบรหิารจดัการระบบเครอืข่าย 
เช่น Secure Socket Layer (SSL) Simple Network Management Protocol 
(SNMP), Web Certificate 

(2) การจ ากดัการใชง้านเครอืข่ายที่ส่งผลกระทบต่อ Bandwidth เช่น การรบั-ส่ง 
ไฟล์ขนาดใหญ่ ฟังเพลง ออนไลน์ ดูทีวีออนไลน์ หรือเล่นเกมส์ออนไลน์ใน
ช่วงเวลาท าการ 

3) ระบบเครอืขา่ยตอ้งไดร้บัการออกแบบและตัง้ค่าอย่างเหมาะสมเพื่อรกัษาความมัน่คง 
  ปลอดภยัใหแ้ก่ขอ้มลูสารสนเทศและระบบเทคโนโลยสีารสนเทศ อาท ิ 

(1) อุปกรณ์ที่เชื่อมต่อกบัระบบเครอืข่ายทัง้หมดจ าเป็นต้องได้รบัการตัง้ค่าให้มี 
ความปลอดภัยและมีการ ตรวจสอบกิจกรรมต่างๆที่ เกี่ยวข้องกับระบบ
เครอืข่าย ระบบสายสญัญาณต้องไดร้บัมาตรฐานอุตสาหกรรม และไดร้บัการ
ตดิตัง้โดย ผูท้ีม่คีวามช านาญทีผ่่านการพจิารณาอนุมตัแิลว้ 

(2) อุปกรณ์เครอืขา่ย อาท ิRouter Firewall Switch Wireless Access Point ตอ้ง 
ได้รบัการตัง้ค่าตามความจ าเป็นด้านความมัน่คงปลอดภยัของอุปกรณ์นัน้ๆ 
หรอืตามค าแนะน าของผูผ้ลติ อาท ิSANS Institute หรอืส านักงานความมัน่คง 
แห่งชาต ิ(NSA : National Security Agency)  

5.16  การบรหิารจดัการอตัลกัษณ์ (Identify management) 

เพื่อใหส้ามารถระบุตวัตนทีเ่ป็นลกัษณะเฉพาะของแต่ละบุคคล และระบบต่างๆ ทีเ่ขา้ถงึสารสนเทศ และทรพัยส์นิที่
เกีย่วขอ้งอื่น ๆ ขององคก์รและเพื่อใหส้ามารถมอบหมายสทิธกิารเขา้ถงึไดอ้ย่างเหมาะสมองคก์รควรมกีระบวนการสนับสนุน
ในการจดัการการเปลี่ยนแปลงขอ้มูลที่เกี่ยวขอ้งกบัขอ้มูล อตัลกัษณ์ของผู้ใช้กระบวนการเหล่านี้อาจรวมถึงการทวนสอบ
เอกสารทีเ่ชื่อถอืไดท้ี่เกี่ยวขอ้งกบับุคคลเมื่อใชอ้ตัลกัษณ์ที่บุคคลภายนอกใหห้รอืออกให ้(เช่น ขอ้มูลประจ าตวับนสื่อสงัคม
ออนไลน์) องค์กรควรตรวจสอบใหแ้น่ใจว่าขอ้มูลอตัลกัษณ์จากบุคคลภายนอกระดบัความน่าเชื่อถอืทีเ่หมาะสม และความ
เสี่ยงที่เกี่ยวข้องใด ๆ เป็นที่ทราบและได้รับการปฏิบตัิอย่างเพียงพอ ซึ่งอาจรวมถึงการควบคุมต่างๆ ที่เกี่ยวข้องกับ
บุคคลภายนอก รวมทัง้การควบคุมต่าง ๆ ทีเ่กีย่วขอ้งกบัขอ้มลูการยนืยนัตวัตน 
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5.17  การพสิจูน์ตวัตน (Authentication information) 

5.17.1 การบรหิารจดัการขอ้มลูความลบัส าหรบัการพสิูจน์ตวัตนของผูใ้ชง้าน (Management of Secret 
Authentication Information of User)  
1) ผูด้แูลบรหิารจดัการบญัชผีูใ้ชง้านตอ้งเกบ็รกัษารหสัผ่านของผูใ้ชง้านใหเ้ป็นความลบั 

(1) ผู้ดูแลบรหิารจดัการบญัชผีู้ใช้งานต้องก าหนดรูปแบบรหสัผ่านให้มมีากกว่า 
หรือเท่ากับ 8 ตัวอักษร โดยต้องมีการผสมกันระหว่างอักษรตัวพิมพ์เล็ก 
ตวัพมิพ ์ใหญ่ ตวัเลข อกัขระพเิศษต่างๆ เช่น ! @ # $ % ^ & * () เขา้ดว้ยกนั 
เพื่อใหย้ากต่อการคาดเดา 

(2) รหสัผูใ้ชง้านตอ้งไม่ซ ้ากบัรหสัทีใ่ชก้่อนหน้านี้อย่างน้อย 4 ครัง้ 
(3) ท าการล๊อค บญัชผีูใ้ช ้เมื่อมกีารใส่รหสัผดิพลาดจ านวน 5 ครัง้ 

2) การก าหนดรหสัผ่านใหก้บัผูใ้ชง้านครัง้แรกใหผู้ด้แูลบรหิารจดัการบญัชผีูใ้ชง้าน ก าหนด
รหสัผ่านชัว่คราวจากการสุ่ม  

3) การส่งมอบรหสัผ่านใหก้บัผูใ้ชง้านในครัง้แรกใหใ้ชว้ธิ ีจดัส่ง Username และรหสัผ่าน 
เป็นเอกสารปิดผนึกไปพรอ้มกบัการรบัเครื่องคอมพวิเตอรท์ีใ่ชง้าน 

4) ระบบจะบงัคบัใหผู้ใ้ชง้านตอ้งท าการเปลีย่นรหสัผ่านทนัท ีในครัง้แรกเมื่อท าการ Login 
  เขา้ใชง้านระบบ   

5) ผูด้แูลบรหิารจดัการบญัชผีูใ้ชง้านจดัท าระบบทีส่ามารถใหผู้ใ้ชง้านเปลีย่นรหสัผ่าน ของ
  ตนเองได ้และก าหนดใหเ้ปลีย่นรหสัผ่านทุก 1 ปี  
5.17.2 การใชข้อ้มลูการพสิจูน์ตวัตนซึง่เป็นขอ้มลูลบั (Use of Secret Authentication Information) 

การใชง้านและเกบ็รกัษาขอ้มลูการพสิูจน์ตวัตนของผูใ้ชง้านตอ้งด าเนินการตามนโยบาย หรอืวธิี
ปฏบิตัขิองบรษิทัส าหรบัการใชง้านขอ้มลูพสิจูน์ตวัตนซึง่เป็นขอ้มลูลบั เช่น 
1) การเกบ็รกัษาขอ้มลู Username และ Password ตอ้งเป็นความลบัหา้มเปิดเผยให้

บุคคลๆอื่นทราบ 
2) หลกีเลีย่งการเกบ็บนัทกึขอ้มลูเวน้แต่สามารถเกบ็ไวอ้ย่างปลอดภยัได ้
3) เมื่อไดร้บัขอ้มลู Username และ Password ซึง่เป็นขอ้มลู Default ควรมกีารแกไ้ข

ทนัทเีมื่อเขา้ใชง้านระบบครัง้แรก   
5.17.3 ระบบบรหิารจดัการรหสัผ่าน (Password Management System)  

ต้องจดัใหม้รีะบบหรอืวธิกีารในการตรวจสอบคุณภาพของรหสัผ่านและมวีธิกีารควบคุม ดูแลให้
ผูใ้ชง้านระบบเปลี่ยน รหสัผ่านตามระยะเวลาทีก่ าหนดกรณีทีบ่างระบบไม่สามารถ ด าเนิน การ
ไดอ้นัเนื่องมาจากขอ้จ ากดัของระบบผูดู้แลระบบต้องบรหิารจดัการความมัน่คงปลอดภยัโดย ใช้
มาตรการอื่นทดแทน 

5.18  สทิธกิารเขา้ถงึ (Access right) 

5.18.1 การจดัการสทิธกิารเขา้ถงึของผูใ้ชง้าน (User Access Provisioning)  
1) ผู้ดูแลบริหารจดัการบญัชีผู้ใช้งานมีหน้าที่ในการก าหนดสิทธิการเข้าถึงข้อมูล และ 

ระบบเทคโนโลยสีารสนเทศใหเ้หมาะสมกบัหน้าทีค่วามรบัผดิชอบของผูใ้ชง้าน ในการ
ปฏิบตัิงานตามการให้สิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศที่ฝ่ายเทคโนโลยี
สารสนเทศไดก้ าหนดไว ้รวมทัง้มกีารทบทวนสทิธกิารเขา้ถงึอย่างน้อยปีละ 1 ครัง้ หรอื
มกีารเปลีย่นแปลง 
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2) ผูดู้แลบรหิารจดัการบญัชผีูใ้ชง้านต้องก าหนดบญัชผีูใ้ชง้านแยกกนัเป็นรายบุคคล โดย
ไม่ซ ้าซ้อนกัน และให้ถือว่าบญัชีผู้ใช้งานเป็นการระบุและยืนยนัตัวตนของผู้ใช้งาน
ต่อไป 

3) ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานเพื่อให้มีสิทธิสูงสุดผู้ใช้งานต้อง 
ได้รับความเห็นชอบและอนุมัติจากฝ่ายเทคโนโลยีสารสนเทศ โดยมีการก าหนด 
ระยะเวลาการใชง้าน และสามารถระงบัการใชง้านทนัทเีมื่อพน้ระยะเวลาดงักล่าว หรอื
เมื่อพน้จากหน้าที ่

4) ในกรณีระบบคอมพวิเตอร์หรอืระบบเทคโนโลยสีารสนเทศที่มขีอ้จ ากดัเกี่ยวกบับญัชี
ผู้ใช้งานท าให้ผู้ ใช้งานต้องใช้บญัชีผู้ใช้งานร่วมกัน และถือรหสัผ่านร่วมกันให้ฝ่าย
เทคโนโลยสีารสนเทศเป็นผูม้อบหมายใหผู้ใ้ชง้านถอืรหสัผ่านร่วมกนั 

5) ผู้ใช้งานต้องรับทราบและยอมรับสิทธิ รวมถึงหน้าที่ที่เกี่ยวกับการใช้งานระบบ 
เทคโนโลยสีารสนเทศ รวมทัง้ตอ้งปฏบิตัติามอย่างเคร่งครดั   

5.18.2 การทบทวนสทิธใินการเขา้ถงึระบบของผูใ้ชง้าน (Review of User Access Rights) 
1) ผูดู้แลบรหิารจดัการบญัชผีูใ้ชง้านทบทวนสทิธกิารเขา้ถงึของผูใ้ชง้าน อย่างน้อยปีละ 1 

ครัง้ หรอืมกีารเปลีย่นแปลง เมื่อเกดิการว่าจา้งงาน การเปลีย่นแปลงหน้าที ่รบัผดิชอบ 
การโยกยา้ยหน่วยงาน การเกษยีณ และการลาออกจากงาน 

2) ผู้ดูแลบริหารจดัการบญัชผีู้ใช้งานจดัท ารายการชื่อผู้ใช้งานที่มสีิทธกิารเขา้ถึงระบบ 
เทคโนโลยสีารสนเทศแยกตามหน่วยงานภายใน และส่งใหผู้บ้รหิารระดบัสูงฝ่ายต่างๆ 
เพื่อทบทวนสทิธกิารเขา้ถงึของผูใ้ชง้านใหเ้หมาะสมกบัหน้าทีร่บัผดิชอบ 

5.18.3 การถอนหรอืการจดัการสทิธกิารเขา้ถงึ (Removal or Adjustment of Access Rights) 
1) ผู้ดูแลบรหิารจดัการบญัชผีู้ใชง้านต้องยกเลกิสทิธขิองผู้ใชง้านในการเขา้ใชง้านระบบ
 เทคโนโลยสีารสนเทศโดยทนัทเีมื่อสิ้นสุดสภาพการเป็นพนักงาน เกษียณอายุ สิน้สุด
 สญัญา หรอืขอ้ตกลงการปฏบิตังิาน หรอืเมื่อไม่มหีน้าทีร่บัผดิชอบในระบบ เทคโนโลยี
 สารสนเทศทีไ่ดร้บัสทิธใินการใชง้าน   
2) ผูด้แูลบรหิารจดัการบญัชผีูใ้ชง้านตอ้งปรบัเปลีย่นสทิธใินการเขา้ใชง้านระบบเทคโนโลยี
 สารสนเทศใหเ้หมาะสม เมื่อมกีารเปลีย่นแปลงหน้าทีค่วามรบัผดิชอบใดๆ ของผูใ้ชง้าน
 ที่เกิดขึ้น หรอืตามที่ได้รบัแจ้งจากเจ้าของระบบเทคโนโลยสีารสนเทศ พร้อมทัง้แจ้ง
 ผูใ้ชง้านใหท้ราบถงึการปรบัเปลีย่นดงักล่าว 

5.19  ความสมัพนัธก์บัผูใ้หบ้รกิารภายนอก (Information security in supplier relationships)  

5.19.1 นโยบายความมัน่คงปลอดภยัสารสนเทศดา้นความสมัพนัธก์บัผูใ้หบ้รกิารภายนอก (Information 
Security Policy for Supplier Relationships) 
ตอ้งก าหนดใหม้กีารจดัท าขอ้ก าหนดหรอืสญัญารว่มกนัระหว่างบรษิทัฯ กบัผูใ้หบ้รกิาร ภายนอก 
และตอ้งจดัท าเป็นลายลกัษณ์อกัษร 

5.20  การระบุความมัน่คงปลอดภยัในขอ้ตกลงการใหบ้รกิารภายนอก (Assessing information Security within 
Supplier Agreements)  

5.20.1 ตอ้งระบุและจดัท าขอ้ก าหนดขอ้ตกลงหรอืสญัญาร่วมกนัระหว่างบรษิทักบัผูใ้หบ้รกิารภายนอกที่
 เกีย่วขอ้งกบัความมัน่คงปลอดภยัส าหรบัสารสนเทศตอ้งมกีารก าหนดและตกลงกบัผูใ้หบ้รกิาร 
 ภายนอกในเรื่องความตอ้งการดา้นความมัน่คงปลอดภยัสารสนเทศทีเ่กีย่วขอ้งกบัการเขา้ถงึการ
 ประมวลผลการ จัดเก็บการสื่อสารและการให้บริการ โครงสร้างพื้นฐานของระบบส าหรับ
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 สารสนเทศของบรษิทัฯ โดยผูใ้หบ้รกิารภายนอก โดยจดัใหม้กีารท า Service Level Agreement 
 ที่ครอบคลุมถึงขอ้ตกลงด้านความ ปลอดภัยในการให้บริการ โดยหน่วยงานภายนอก ได้แก่ 
 คุณลกัษณะและรายละเอยีดของการใหบ้รกิารมาตรการจดัการดา้นความมัน่คงปลอดภยัในการ
 ให้บริการโดยข้อตกลงนี้เป็นที่ยอมรบัของทัง้สองฝ่าย และก าหนดให้มีการทบทวน Service 
 Level Agreement ดงักล่าวอย่างน้อยปีละ 1 ครัง้  

5.20.2 สญัญาและขอ้ตกลงร่วมกนัจะตอ้งมกีารแสดงขอ้ความไม่เปิดเผยความลบัขอ้มลูการคา้และขอ้มูล
 ที่ได้ รับระหว่างการปฏิบัติงาน หรือเซ็นสัญญาสัญญารักษาความลับ (Non-disclosure 
 Agreement: NDA) ควบคู่กนั 

5.21  ห่วงโซ่ของการให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผู้ให้บริการภายนอก (Managing 
Information security in the ICT Supply Chain) 

5.21.1 ขอ้ตกลงกบัผู้ใหบ้รกิารภายนอกต้องรวมถึงความต้องการเรื่องการระบุความเสี่ยงอนัเกิด จาก
ห่วงโซ่ของการให ้บรกิารสารสนเทศ 

5.21.2 สื่อสารกบัผูค้า้ใหส่้งต่อนโยบายดา้นความมัน่คงปลอดภยัสารสนเทศ และขอ้ปฏบิตัติ่างๆ ไปยงัผู้
จา้งช่วง (กรณีทีผู่ค้า้ท าสญัญากบัผูค้า้รายย่อยอื่นในการส่งมอบบรกิาร) 

5.22  การบรหิารจดัการการใหบ้รกิารโดยผูใ้หบ้รกิารภายนอก (Supplier Service Delivery Management)  

5.22.1 การตดิตาม และทบทวนบรกิารของผูใ้หบ้รกิารภายนอก (Monitoring and Review of Supplier 
Services). 
1) ตอ้งจดัท าขอ้ตกลงก าหนดสทิธทิีจ่ะตรวจสอบสภาพแวดลอ้มการท างานรวมทัง้การ 

   ตรวจสอบการท างานของหน่วยงานภายนอก โดยพจิารณาจากสญัญาจดัซื้อ จดัจา้ง  
   ของหน่วยงานภายนอก 

2) ก าหนดใหม้กีารตดิตามและประเมนิผลงานอย่างสม ่าเสมอเพื่อตรวจสอบความ สอด  
   คลอ้งการปฏบิตั ิตามสญัญา และขอ้ตกลงการบรกิาร 

3) ทบทวนผลการด าเนินงานทุกครัง้ในช่วงก่อนต่อสญัญาและท าสญัญาใหม่หรอื  
   เปลีย่นแปลงเงือ่นไขในสญัญา 
5.22.2 การบรหิารจดัการการเปลีย่นแปลงบรกิารของผูใ้หบ้รกิารภายนอก (Managing Changes to 

Supplier Services)  
1) การเปลี่ยนแปลงผูใ้หบ้รกิารภายนอกตอ้งพจิารณาผลการปฏบิตังิานความเหมาะสมใน
  การเปลีย่นแปลงตามความจ าเป็น 
2) มกีารพจิารณาอย่างรอบคอบถงึความจ าเป็นในการเปลีย่นแปลงแกไ้ขสญัญา หรอื  
  ขอ้ตกลงร่วมกนัหากตอ้งด าเนินการเปลีย่นแปลงใดๆ ตอ้งไดร้บัอนุมตัจิาก ผูม้อี านาจ 
  ก่อนเปลีย่นแปลง รวมถงึการพจิารณาความเสีย่งทีอ่าจกระทบต่อธุรกจิระหว่างการ 
  เปลีย่นแปลง 

5.23  Information Security for using Cloud Services. 

บรษิัทฯ มกีารควบคุมขอ้ก าหนดด้านความปลอดภยัส าหรบับรกิารระบบคลาวด์เพื่อให้มกีาร ปกป้องขอ้มูลของ
บรษิทัฯ ในระบบคลาวดไ์ดด้ยีิง่ขึน้ซึง่รวมถงึการซื้อใชง้าน จดัการ และยุตกิารใช ้บรกิารคลาวด ์บรษิทัฯ จดัท ามาตรการดา้น
ความปลอดภยัส าหรบับรกิารระบบคลาวด ์และก าหนด เกณฑ์ส าหรบัการเลอืกผูใ้หบ้รกิารระบบคลาวด ์นอกจากนี้ บรษิทัฯ มี
การก าหนดกระบวนการ พจิารณาการใชง้านระบบคลาวดท์ีย่อมรบัได ้และก าหนดความมัน่คงปลอดภยัสารสนเทศเมื่อยกเลกิ 
การใชบ้รกิารระบบคลาวด ์
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5.24  การบริหารจัดการเหตุการณ์ความมัน่คงปลอดภัยสารสนเทศ และการปรับปรุง (Management of 
Information Security Incidents and Improvements)  

5.24.1 หน้าทีค่วามรบัผดิชอบและขัน้ตอนปฏบิตั ิ(Responsibilities and Procedures) ตอ้งก าหนด 
  หน้าทีค่วามรบัผดิชอบและขัน้ตอนปฏบิตัเิพื่อรบัมอืกบัเหตุการณ์ที ่เกีย่วขอ้งกบัความมัน่คง 
  ปลอดภยัของหน่วยงาน และขัน้ตอนดงักล่าวตอ้งมคีวาม รวดเรว็ไดผ้ล และมคีวามเป็นระบบทีด่ี 

5.24.2 การรายงานเหตุการณ์ทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยั (Reporting Information Security  
  Events) พนักงานทีพ่บเหน็เหตุการณ์ (Event) หรอือุบตักิารณ์ (Incident) ทีเ่กีย่วขอ้งกบัความ 
  มัน่คงปลอดภยัสารสนเทศ ต้องแจง้ผูม้หีน้าทีเ่กีย่วขอ้งโดยเรว็ทีสุ่ดเพื่อใหผู้เ้กี่ยวขอ้งด าเนินการ 
  ตรวจสอบ และแกไ้ขไดท้นัเวลา เช่น ไวรสัคอมพวิเตอร ์ขอ้มลูสารสนเทศสญูหาย ระบบคอมพวิเตอร์
  ลม้เหลว เป็นตน้ 

5.24.3 การรายงานจุดอ่อนดา้นความมัน่คงปลอดภยัสารสนเทศ (Reporting Information Security  
  Weaknesses) 

ตอ้งมมีาตรการควบคุมพนักงาน ผูท้ าสญัญาจา้งทีใ่ชง้านระบบ และผูใ้หบ้รกิารสารสน เทศของ 
  บรษิทัตอ้งท าการจดบนัทกึ และรายงานขอ้สงัเกต หรอืจุดอ่อนดา้นความมัน่คงปลอดภยั ส าหรบั
  สารสนเทศทีน่่าสงสยัใดๆ ในระบบหรอืบรกิารต่างๆ 

5.25  การประเมินและตัดสินใจต่อเหตุการณ์ด้านความมัน่คงปลอดภัยสารสนเทศ (Assessment of and 
Decision on Information Security Events)  

ตอ้งมมีาตรการควบคมุสถานการณ์ความมัน่คงปลอดภยัส าหรบัสารสนเทศทีต่อ้งถูกประเมนิ และตดัสนิใจถา้
สถานการณ์ดงักล่าวถูกจดัหมวดหมู่เป็นเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศ 

5.26  การตอบสนองต่อเหตุการณ์ด้านความมัน่คงปลอดภยัสารสนเทศ (Response to Information Security 
Incidents)  

มาตรการควบคุมปลอดภยัส าหรบัเหตุการณ์ดา้นความมัน่คงปลอดภยัสารสนเทศตอ้งไดร้บัการตอบสนองตาม
ขัน้ตอนปฏบิตังิานทีเ่ป็นเอกสาร 

5.27  การเรยีนรูจ้ากเหตุการณ์ดา้นความมัน่คงปลอดภยั (Learning from Information Security Incidents) 

มาตรการควบคุมความรูท้ีไ่ดร้บัจากการวเิคราะหแ์ละการแกปั้ญหาเหตุการณ์ความมัน่คง ปลอดภยัสารสนเทศตอ้ง
ถูกน าไปใชเ้พื่อลดโอกาส หรอืผลกระทบของเหตุการณ์ในอนาคต 

5.28 การเกบ็รวบรวมหลกัฐาน (Collection of Evidence) 

บรษิทัตอ้งก าหนดแนวปฏบิตังิาน และน ามาใชใ้นการระบุเกบ็รวบรวม จดัหา และเกบ็รกัษา สารสนเทศทีส่ามารถ
น ามาเป็นหลกัฐาน 

5.29 ความมัน่คงปลอดภยัสารสนเทศระหว่างการหยุดชะงกั (Information security during disruption) 

ประเดน็ดา้นความมัน่คงปลอดภยัสารสนเทศของการบรหิารจดัการ เพื่อสรา้งความต่อเนื่องทาง ธุรกจิ (Information 
Security Aspects of Business Continuity Management)  

5.29.1 ความต่อเนื่องดา้นความมัน่คงปลอดภยัสารสนเทศ (Information Security Continuity) 
การวางแผนความต่อเนื่องดา้นความมัน่คงปลอดภยัสารสนเทศ (Planning Information Security 

  Continuity) ตอ้งจดัท าแผนเตรยีมความพรอ้มฉุกเฉิน (Contingency Plan) เพื่อรบัมอื 
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  สถานการณ์ฉุกเฉินทีเ่กดิขึน้ไดท้ัง้วธิกีารทาง อเิลก็ทรอนิกสแ์ละทางกายภาพโดยแผนเตรยีม  
  ความพรอ้มกรณีฉุกเฉินตอ้งมรีายละเอยีดอย่างน้อย 

1) การก าหนดหน้าที ่และความรบัผดิชอบของบุคคลทีเ่กีย่วขอ้ง 
2) การก าหนดขัน้ตอนการปฏบิตัใินการกูค้นืระบบเทคโนโลยสีารสนเทศ 
3) การก าหนดขัน้ตอนการปฏบิตัใินการส ารองขอ้มลู และทดสอบการกูค้นืขอ้มลูที ่ส ารองไว้ 
4) ก าหนดช่องทางในการตดิต่อกบัผูใ้หบ้รกิารภายนอก 

5.29.2 การปฏบิตัเิพื่อเตรยีมการสรา้งความต่อเนื่องดา้นความมัน่คงปลอดภยัสารสนเทศ (Implement 
Information Security Continuity) 
ต้องจดัท าแผนรองรบัเหตุการณ์ฉุกเฉินของระบบเทคโนโลยสีารสนเทศทีเ่ป็นลายลกัษณ์ อกัษร 
และปรบัปรุงแกไ้ขใหท้นัสมยัอยู่เสมอ รวมถงึการจดัใหม้กีารทดสอบแผนอย่างน้อยปีละ 1 ครัง้ 

5.29.3 การตรวจสอบ ทบทวน และการประเมนิความต่อเนื่องด้านความมัน่คงปลอดภยั สารสนเทศ 
(Verify Review and Evaluate Information Security Continuity) 
1) ต้องก าหนดเวลาการทดสอบแผนก าหนดการทดสอบแผนฉุกเฉินที่ชดัเจนรวมถึง 

ก าหนดระยะเวลาที ่ใชใ้นการทดสอบตัง้แต่เริม่ตน้จนสิน้สุดกระบวนการทดสอบ 
2) ตอ้งก าหนดเหตุการณ์จ าลองทีจ่ะใชท้ดสอบและรายละเอยีดในการก าหนดราย ละเอยีด

ของเหตุการณ์จ าลองควรระบุวตัถุประสงค์ขอบเขตของระบบงานหรือ กระบวนการ
ท างานทีเ่กี่ยวขอ้งกบัการทดสอบแผนทัง้หมด รวมถงึการก าหนดขัน้ ตอนการทดสอบ
แผนฉุกเฉิน 

5.30 ต้องก าหนดทรพัยากรต่างๆ ทีใ่ชใ้นการทดสอบแผนฉุกเฉิน ก าหนดผูร้บัผดิชอบ ทีจ่ะท าหน้าที ่ควบคุม
ประสานงาน และรบัผดิชอบในการจดัการทดสอบแผนฉุกเฉิน รวมถงึสถานที ่และอุปกรณ์ เครื่องมอืต่างๆ และงบประมาณที่
ต้องใชด้้วย ต้อง ก าหนดแผนงาน แนวทาง และระยะเวลาในการ ทบทวน และปรบัปรุงแผน อย่างชดัเจนเพื่อใหแ้ผนนัน้มี
ความทนัสมยั 

ความพรอ้ม ICT เพื่อความต่อเนื่องทางธุรกจิ (ICT readiness for business continuity) ควรวางแผนดา้น ความ
พร้อมของ ICT น าไปปฏิบตัิดูแลรกัษาและทดสอบโดยอิงตามวตัถุ ประสงค์ความต่อเนื่องทางธุรกิจและ ขอ้ก าหนดความ
ต่อเนื่องของ ICT และควบคุมขอ้ก าหนดให ้เทคโนโลยสีารสนเทศ และการสื่อสารของบรษิทัฯ พรอ้มส าหรบัการหยุดชะงกัที่
อาจเกดิขึน้ เพื่อ ใหข้อ้มลู และสนิทรพัย ์ทีจ่ าเป็นพรอ้มใชง้านเมื่อจ าเป็น ซึง่รวม ถงึการวางแผนความพรอ้ม การน าไปใชง้าน 
การบ ารุงรกัษา และการทดสอบ 

บรษิทัฯ มกีารก าหนดกระบวนการ ขัน้ตอนการวางแผนซึง่ค านึงถงึความเสีย่ง และ ความตอ้งการทางธุรกจิในการกู้
คนื บรษิทัฯ มกีารก าหนดการบ ารุงรกัษาส าหรบัเทคโนโลยสีาร สนเทศ และขัน้ตอน การทดสอบส าหรบัการกู้คนืจากความ
เสยีหายและ/หรอื แผนความต่อเนื่อง ทางธุรกจิ โดยแผนดงักล่าวไดร้บัการอนุมตัจิากกรรมการผูจ้ดัการ 

บริษัทฯ มีการจดัท าเอกสารผ่านการวิเคราะห์ผลกระทบทางธุรกิจ กลยุทธ์ความต่อเนื่อง ทางธุรกิจ และแผนความ
ต่อเนื่องทางธุรกิจ พร้อมกับการจดัท ารายงานการทดสอบความต่อเนื่อง ทางธุรกิจ โดยมีการทบทวนและทดสอบความ
ต่อเนื่องทางธุรกจิอย่างน้อยปีละ 1 ครัง้  
 

5.31 กฎหมายข้อก าหนดทางกฎหมาย ระเบียบข้อบังคับและข้อผูกพันตามสัญญา (Regal, statutory, 
regulatory and contractual requirement) 

5.31.1 การระบุขอ้ก าหนด และความตอ้งการในสญัญาจา้งในการใชง้านระบบเทคโนโลยสีาร สนเทศ  
  (Identification of Applicable Legislation and Contractual Requirements) 
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ผูใ้ชง้านทุกคนตอ้งรบัทราบ ท าความเขา้ใจ และปฏบิตัติามรายการของนโยบายกฎ ระเบยีบ 
 ขอ้บงัคบั กฎหมาย หรอืสญัญาทีเ่กี่ยวขอ้งกบัการใชง้านระบบเทคโนโลยสีารสนเทศที ่ก าหนด
ขึ้นอย่างเคร่งครัดโดย Information Technology Director เป็นหนึ่งในคณะกรรมท างาน 
Compliance ซึ่งมีการประชุมเป็นประจ า โดยมีรายการดงัต่อไปนี้เป็นอย่างน้อยตามบันทึก 
พระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์
1) พระราชบญัญตัวิ่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ 
2) พระราชบญัญตัลิขิสทิธิ ์
3) พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบุคคล 
4) พระราชกฤษฎกีาว่าดว้ยวธิกีารแบบปลอดภยัในการท าธุรกรรมทางอเิลก็ทรอนิกส ์
5) นโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยัดา้นสารสนเทศของบรษิทั  

เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) 
5.31.2 การควบคุมการเขา้รหสั (Regulation of cryptographic controls)  

   ตอ้งมกีารควบคมุการเขา้รหสัขอ้มลู ตามขอ้ตกลง กฎหมาย และระเบยีบทีเ่กีย่วขอ้ง  

5.32 ทรพัยส์นิทางปัญญา (Intellectual Property Rights)      

5.32.1 ผูใ้ชง้านตอ้งปฏบิตัติามขอ้ก าหนดทางลขิสทิธิ ์(Copyright) ในการใชง้านทรพัยส์นิทาง ปัญญาที ่
บรษิทั เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) จดัหามาใหใ้ชง้าน 

5.32.2 ตอ้งมกีารบรหิารจดัการ และควบคุมดแูลการใชง้านซอฟตแ์วรใ์หเ้ป็นไปตามลขิสทิธิ ์ทีไ่ดร้บั 

5.32.3 หา้มผูใ้ชง้านท าการใชง้าน ท าซ ้าหรอืเผยแพร่ รปูภาพ บทเพลง บทความ หนังสอื หรอื เอกสาร
ใดๆ ที่เป็นการละเมิดลิขสิทธิ ์หรือติดตัง้ซอฟต์แวร์ละเมิดลิขสิทธิบ์นเครื่องคอม พิวเตอร์      
แทป็แลต็ หรอืสมารท์โฟนของ บรษิทั เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) โดยเดด็ขาด       

5.33 การป้องกนัขอ้มลูเพื่อใชเ้ป็นหลกัฐานอา้งองิในการปฏบิตัติามขอ้ก าหนด (Protection of Records) 

ต้องจดัเก็บขอ้มูลเพื่อใช้เป็นหลกัฐานอ้างอิงว่าได้ปฏิบตัิตามขอ้ก าหนดทางด้านกฎระเบยีบ หรือ ข้อบงัคบัที่ได้
ก าหนดไว ้โดยมรีะยะเวลาจดัเกบ็ตามความส าคญัของขอ้มลู 

5.34 ความเป็นส่วนตวั และการป้องกนัขอ้มลูส่วนบุคคล (Privacy and Protection of Personally Identifiable 
  Information : PII) 

ก าหนดให้มกีารคุ้มครองขอ้มูลส่วนบุคคล โดยให้สอดคล้องกบักฎหมาย และข้อก าหนดตาม สญัญาต่างๆ ของ
บรษิทั เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) 

5.35 การทบทวนอย่างอสิระดา้นความมัน่คงปลอดภยัสารสนเทศ (Independent Review of Information Security) 

ต้องมกีารทบทวนวธิกีารในการบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศ และการปฏิบตัิ ของบรษิัทฯ เช่น 
ทบทวนวตัถุประสงค์ มาตรการ นโยบาย วธิปีฏบิตังิานต่างๆ ใหถู้กต้อง และเป็น ปัจจุบนัตามรอบระยะเวลาทีก่ าหนดอย่าง
น้อยปีละ 1 ครัง้ หรอืทบทวนเมื่อมกีารเปลีย่นแปลง  

5.36 การปฎิบตัิตามนโยบาย กฎระเบยีบ และมาตรฐานด้านความปลอดภยัสารสนเทศ (Compliance with 
policies, rules and Security Standards for information security) 

5.36.1 การตรวจสอบความสอดคล้องกบันโยบายความมัน่คงปลอดภยัของหน่วยงาน (Compliance 
with Security Policy and Standards) 
1) ต้องจดัให้มกีารตรวจสอบระบบทัง้หมดของหน่วยงานตามนโยบายการรกัษาความ 

มัน่คงปลอดภยั สารสนเทศและระยะเวลาทีก่ าหนดไว ้
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2) ต้องมกีารตรวจสอบ และทบทวนเอกสารนโยบาย มาตรการ วธิกีารปฏบิตังิานรวมถงึ 
แบบฟอรม์ทีเ่กีย่วเน่ืองกนัตามระยะเวลาทีก่ าหนด หรอื เมื่อมกีารเปลีย่นแปลง 

5.36.2 การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review) 
ต้องจดัให้มกีารตรวจสอบรายละเอียดทางเทคนิคของระบบที่ใช้งานหรอืใหบ้รกิารอยู่แล้วตาม
ระยะเวลาที่ก าหนดไว้ว่ามีความมัน่คงปลอดภัยสารสนเทศอย่างพอเพียงหรือไม่ ได้แก่ การ
ตรวจดูว่าระบบสามารถถูกบุกรุกได้หรอืไม่ การปรบัแต่งค่าพารามเิตอร์ที่ระบบใช้งานเป็นไป
อย่างปลอดภัยหรือไม่รวมทัง้มีการตรวจสอบระบบโดยท าการใช้ซอฟต์แวร์ค้นหาช่องโหว่ 
(Vulnerability Scanning) และทดสอบการโจมตีระบบ (Penetration Test) เพื่อตรวจสอบ
ขอ้บกพร่องของระบบดว้ย 

5.37 เอกสารขัน้ตอนการปฏบิตังิาน (Document Operating Procedures) 

5.37.1 ตอ้งจดัท าเอกสารแนวปฏบิตัทิีเ่หมาะสมส าหรบัแต่ละระบบเทคโนโลยสีารสนเทศทีอ่ยู่ในความ 
  รบัผดิชอบของตนและประกาศใหผู้ป้ฏบิตังิานทราบ 

คู่มอืและแนวปฏบิตังิานตอ้งไดร้บัการปรบัปรุงเมื่อมกีารปรบัเปลีย่นขัน้ตอนและผูร้บัผดิ ชอบการ
ปฏิบตัิงานนัน้ๆ โดยแนวปฏิบตัิงานและเอกสารเกี่ยวขอ้งทุกฉบบัต้องได้รบัการทบทวนอย่าง
น้อยปีละ 1 ครัง้รวมถงึมกีารป้องกนัมใิหข้อ้มลูหรอืเอกสารเกี่ยวกบัระบบเทคโนโลยสีารสน เทศ
ถูกเขา้ถงึโดยมไิดร้บัอนุญาต 

 

A6 มาตรการควบคมุด้านบุคลากร (People Control)  

6.1 การสรรหาบุคลากร (Screening) 

6.1.1 ฝ่ายทรพัยากรมนุษย์ต้องท าการตรวจสอบประวตัใินการรบับุคลากรโดยใหบุ้คลากรทีจ่ะ เขา้มา
ปฏบิตังิานจดัส่งหลกัฐานของบุคลากร เช่น บตัรประชาชน ส าเนาทะเบยีนบ้าน เป็นต้น เพื่อให้
ตรวจสอบก่อนทีจ่ะรบัเขา้มาปฏบิตังิาน และตรวจสอบประวตัอิาชญากรรม จากส านักงานต ารวจ
แห่งชาต ิ

6.1.2 ฝ่ายทรพัยากรมนุษย์ต้องท าการตรวจสอบคุณสมบตัขิองผูส้มคัรงานทุกคนก่อนที่จะบรรจุเป็น
ผูบ้รหิารเจา้หน้าทีช่ ัว่คราว หรอืนักศกึษาฝึกงานโดยต้องไม่มปีระวตัใินการบุกรุก แก้ไขท าลาย
หรอืโจรกรรมขอ้มลูในระบบ เทคโนโลยสีารสนเทศของหน่วยงานใดมาก่อน 

6.1.3 ฝ่ายทรพัยากรมนุษย์ต้องจดัให้มกีารลงนามในสญัญาไม่เปิดเผยความลบั (Non-Disclosure 
Agreement : NDA) ก่อนการเขา้ปฏบิตังิานภายในบรษิทั เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) 

6.1.4 ผูใ้หบ้รกิารภายนอกทีเ่ขา้มาด าเนินกจิกรรมภายในบรษิทัฯ จะต้องลงนามในสญัญา ไม่ เปิดเผย
ความลบั (Non-Disclosure Agreement: NDA) หรอืขอ้ตกลงเกี่ยวกบัความมัน่คง ปลอดภัย
สารสนเทศ (Security in Third Party Agreements) ก่อนการเขา้ปฏบิตังิาน ภายในบรษิทั เคซจี ี
คอรป์อเรชัน่ จ ากดั (มหาชน) 

6.2 ขอ้ก าหนดและเงือ่นไขของการจา้งงาน (Terms and Conditions of Employment)  

ฝ่ายทรพัยากรมนุษยต์อ้งท าขอ้ตกลงในสญัญาจา้งงานกบัพนักงานพรอ้มระบหุน้าทีร่บัผดิชอบทีช่ดัเจน ทัง้ความ
รบัผดิชอบโดยทัว่ไปตามต าแหน่ง และความรบัผดิชอบทางดา้นความมัน่คงปลอดภยั ทางดา้นสารสนเทศ 
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6.2.1 เพื่อใหก้ารบรหิารจดัการ Login หรอื User ID เป็นไปอย่างถูกต้อง และปัจจุบนัฝ่ายทรพัยากร
มนุษยต์อ้งแจง้ใหฝ่้าย เทคโนโลยสีารสนเทศ ทราบทนัทเีมื่อมเีหตุ ดงันี้ 
1) การว่าจา้งงาน 
2) การลาออกจากงาน หรอืการสิน้สุดการเป็นผูบ้รหิาร เจา้หน้าที ่และลูกจา้ง หรอื การถงึ

แก่กรรม 
3) การโยกยา้ยหน่วยงาน 
4) การพกังาน การลงโทษทางวนิัย หรอืระงบัการปฏบิตัหิน้าที ่

6.3 การสรา้งความตระหนัก การใหค้วามรู ้และการอบรมใหค้วามรูด้า้นความมัน่คงปลอดภยั สารสนเทศ 
(Information Security Awareness, Education and Training)  

6.3.1 ผูป้ฏบิตังิานของบรษิทัทุกคนตอ้งไดร้บัการอบรมใหค้วามรูโ้ดยเน้ือหาทีแ่ต่ละบุคคลจะ 
 ไดร้บัการฝึกอบรมตอ้งเหมาะสมกบับทบาทหน้าทีใ่นการปฏบิตังิานของแต่ละบุคคลเพื่อ 
 เป็นการสรา้งความตระหนักและฝึกอบรมดา้นความมัน่คงปลอดภยัสารสนเทศ 

6.3.2 ตอ้งจดัอบรมใหค้วามรูพ้นักงานเกีย่วกบัความตระหนักและวธิปีฏบิตัเิพื่อสรา้งความมัน่คง 
 ปลอดภยัใหก้บัระบบเทคโนโลยสีารสนเทศซึง่รวมถงึการแจง้ใหท้ราบเกีย่วกบันโยบาย 
 ความมัน่คงปลอดภยั และการเปลีย่นแปลงทีเ่กดิขึน้ดา้นสารสนเทศ 

6.3.3 พนักงานใหม่ทุกคนตอ้งไดร้บัการอบรมเกีย่วกบันโยบายการรกัษาความมัน่คงปลอดภยั  
 สารสนเทศ 

6.3.4 ต้องด าเนินการจัดท าร่างแผนการฝึกอบรมประจ าปีโดยให้มีการให้ความรู้ด้านความมัน่คง
 ปลอดภัยสารสนเทศแก่ผู้ปฏิบัติงานใน บริษัท เคซีจี คอร์ปอเรชัน่ จ ากัด (มหาชน) อย่าง
 น้อยปีละ 1 ครัง้ 

6.4 กระบวนการทางวนิัย (Disciplinary Process) 

ผูบ้รหิารสงูสุดตอ้งก าหนดบทลงโทษทางวนิยัส าหรบัผูท้ีฝ่่าฝืนนโยบาย กฎ และ/หรอืระเบยีบ ปฏบิตั ิแต่หากเป็น
การละเมดิขอ้กฎหมาย บทลงโทษจะเป็นไปตามฐานความผดิทีไ่ดก้ระท าตามทีร่ะบุ ในแต่ละขอ้กฎหมายนัน้ๆ 

6.5 ความรบัผดิชอบหลงัการสิน้สภาพหรอืการเปลีย่นแปลงการจา้งงาน (Responsibilities after Termination 
or Change of Employment) 

6.5.1 การสิน้สุดหรอืการเปลีย่นหน้าทีค่วามรบัผดิชอบของการจา้งงาน (Termination or Change of 
Employment Responsibilities) 

1) ตอ้งมกีารก าหนดและสื่อสารใหพ้นักงานหรอืผูท้ าสญัญาไดร้บัทราบรวมทัง้มกีาร 
ควบคุมใหป้ฏบิตัติามขอ้ก าหนดในสญัญา 

2) ฝ่ายทรพัยากรมนุษยม์หีน้าทีด่แูลหากมกีารแต่งตัง้โยกยา้ย ปลด หรอืเปลีย่นแปลง 
ต าแหน่งใดๆ ทีเ่กีย่วขอ้งกบัความรบัผดิชอบในบรษิทัฯ  

3) ฝ่ายทรพัยากรมนุษยแ์จง้เรื่องผูใ้ชง้านทีส่ิน้สุดสภาพการจา้งงาน หรอืเปลีย่นหน้าที ่
ความรบัผดิชอบใหฝ่้ายเทคโนโลยสีารสนเทศ เพื่อด าเนินการเพกิถอนสทิธ ิหรอื 
เปลีย่นแปลงสทิธ ิและฝ่ายเทคโนโลยสีารสนเทศด าเนินการยกเลกิสทิธ ิดงันี้  
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(1)  Account บนระบบ Microsoft Active Directory / เครื่องสแกนบตัรพนักงาน 
(Access Card) จะถูกด าเนินการยกเลกิสทิธขิองพนักงานทีจ่ะพน้สภาพ 
ภายในเวลาเทีย่งคนืของวนัสุดทา้ยทีพ่นักงานจะยงัคงมสีถานภาพการเป็น
พนักงานของบรษิทัฯอยู ่

(2) กรณียกเลกิสทิธเิร่งด่วนจะด าเนินการทนัททีีไ่ดร้บัแจง้ 

6.6 การรกัษาความลบั หรอืขอ้ตกลงการไม่เปิดเผยขอ้มลู (Confidentiality or Non-Disclosure Agreements)  

ตอ้งมกีารจดัท าขอ้ตกลง หรอืสญัญาการรกัษาความลบั หรอืขอ้ตกลงการไม่เปิดเผยขอ้มลู (Non-Disclosure 
Agreement : NDA) อย่างเป็นลายลกัษณ์อกัษรกบัพนักงานภายในบรษิทั และ ผูใ้หบ้รกิารภายนอกเพื่อป้องกนัความ
ปลอดภยัของขอ้มลู มกีารทบทวนอย่างเหมาะสม และจดัท าเป็น ลายลกัษณ์อกัษร 

6.7 การปฏบิตังิานจากระยะไกล (Teleworking)  

6.7.1 ต้องมกีารก าหนดใหผู้ป้ฏบิตังิานใน บรษิทั เคซจี ีคอร์ปอเรชัน่ จ ากดั (มหาชน) และผูใ้หบ้รกิาร
ภายนอกทีต่้องการเชื่อมต่อระบบเทคโนโลยสีารสนเทศจากระยะไกลต้องมกีารระบุตวัตนของผู้
เขา้ใชร้ะบบ และอุปกรณ์ทีใ่ชใ้นการเขา้ระบบเทคโนโลยสีารสนเทศ ควรอยู่ภายใต้การควบคุม
หรอืดแูลโดยบรษิทัฯ 

6.7.2 ผูป้ฏบิตังิานใน บรษิทั เคซจี ีคอร์ปอเรชัน่ จ ากดั (มหาชน) และผูใ้หบ้รกิารภายนอกที ่ต้องการ
เขา้ระบบเทคโนโลยสีารสนเทศจากระยะไกลหรอืภายนอก บรษิทัฯ ต้องเชื่อมต่อ เครอืข่าย เพื่อ
ใชง้านผ่านเครอืขา่ยเสมอืน (Virtual Private Network : VPN) ทีบ่รษิทัฯ ก าหนดไวเ้ท่านัน้ 

6.7.3 หากเชื่อมต่อด้วยอุปกรณ์ที่เป็นของส่วนตัวต้องมกีารป้องกันไวรสั และการใช้งาน ไฟร์วอลล์
ตามทีบ่รษิทัฯ ก าหนด 

6.7.4 ก าหนดขัน้ตอนปฏบิตัสิ าหรบัการขออนุมตั ิและยกเลกิการปฏบิตัจิากระยะไกล 

6.8 การรายงานเหตุการณ์ทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยั (Information Security Event Reporting)  

6.8.1 พนักงานที่พบเห็นเหตุการณ์ (Event) หรอือุบตัิการณ์ (Incident) ที่เกี่ยวขอ้งกบัความ มัน่คง
ปลอดภัยสารสนเทศ ต้องแจ้งผู้มีหน้าที่เกี่ยวขอ้งโดยเร็วที่สุด เพื่อให้ผู้เกี่ยวขอ้ง ด าเนินการ
ตรวจสอบ และแก้ไขได้ทันเวลา เช่น ไวรัสคอมพิวเตอร์ ข้อมูลสารสนเทศ สูญหาย ระบบ
คอมพวิเตอรล์ม้เหลว เป็นตน้ 

6.8.2 การรายงานจุดอ่อนด้านความมัน่คงปลอดภยัสารสนเทศ (Reporting Information Security 
Weaknesses) ต้องมมีาตรการควบคุมพนักงานผูท้ าสญัญาจา้งทีใ่ชง้านระบบ และผู้ให้บรกิาร
สารสนเทศของบรษิทัต้องท าการจดบนัทกึ และรายงานขอ้สงัเกต หรอื จุดอ่อนดา้นความมัน่คง
ปลอดภยัส าหรบัสารสนเทศทีน่่าสงสยัใดๆ ในระบบหรอืบรกิาร ต่างๆ 

 

A7 มาตรการทางกายภาพ (Physical Controls) 

ความมัน่คงปลอดภยัทางดา้นกายภาพ และสิง่แวดลอ้มของบรษิทัฯ (Physical and Environmental Security) 

7.1 บรเิวณทีต่อ้งมกีารรกัษาความมัน่คงปลอดภยั (Secure Areas) 
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7.1.1 การก าหนดพืน้ทีม่ ัน่คงปลอดภยั (Physical Security Perimeter) 

1) ตอ้งมกีารก าหนดว่าพืน้ทีห่รอืบรเิวณใดทีต่อ้งรกัษาความมัน่คงปลอดภยั (Secure 
areas) เช่น หอ้งระบบเครอืขา่ย (Network Room) เป็นตน้ 

2) มกีารจดัสภาพแวดลอ้มทางกายภาพเพื่อป้องกนับุคคลภายนอกบุกรุกเขา้สู่พืน้ที ่

7.2 การควบคุมการเขา้-ออกทีถู่กควบคุม (Physical Entry)  

7.2.1 มกีารตดิตัง้เครื่องสแกนลายนิ้วมอื หรอืลอ็กประตู 

7.2.2 มกีารตดิตัง้ CCTV ใหค้รอบคลุมพืน้ทีท่ีถู่กควบคุม 

7.2.3 ก าหนดรายชื่อผูม้สีทิธเิขา้พืน้ทีค่วบคุม และทบทวนรายชื่อผูม้สีทิธอิย่างน้อยปีละ 1 ครัง้ 

7.2.4 การก าหนดพืน้ทีส่ าหรบับุคคลภายนอกใชร้บัส่งสิง่ของ (Delivery and Loading Areas)  

1) ตอ้งมกีารจดัพืน้ทีห่รอืบรเิวณส่งสนิคา้ (Loading Areas) หากเป็นไปไดค้วรแบง่แยก
พืน้ทีท่ีเ่กีย่วกบัการท างานเพื่อหลกีเลีย่งการเขา้ถงึของ บุคคลภายนอก 

2) ตอ้งตรวจสอบวสัดุหรอืสนิคา้ก่อนน าเขา้พืน้ทีค่วบคุม 

7.3 การรกัษาความมัน่คงปลอดภยัส านักงาน หอ้งท างาน และเครื่องมอืต่างๆ (Securing Offices Rooms and 
Facilities) 

มกีารจดัแบ่งและบรหิารพืน้ทีท่ีเ่ป็นส านักงานหอ้งท างานและสิง่อ านวยความสะดวกตามมาตรา ฐานความปลอดภยั 
ในส านักงาน 

7.4 การเฝ้าตดิตามความมัน่คงปลอดภยัสารสนเทศ (Physical security monitoring) 

บรษิทัฯ มกีารก าหนดการควบคุมและตรวจสอบพืน้ทีท่ีล่ะเอยีดอ่อนเพื่อใหผู้ท้ีไ่ดร้บัอนุญาต เท่านัน้ทีส่ามารถเขา้ถงึ
ได ้ซึ่งรวมถงึส านักงาน และ หอ้งระบบเครอืข่าย (Network Room) ของบรษิทัฯ มกีารก าหนดกระบวน การและก าหนดว่า 
ใครเป็นผูร้บัผดิชอบในการตรวจสอบพืน้ที่ทีล่ะเอยีดอ่อน และช่องทางการสื่อสารใด ทีจ่ะใชเ้พื่อรายงานเหตุการณ์ เช่น วธิี
รายงานและจดัการกบัเหตุการณ์ความ ปลอดภยัทางกายภาพ  

7.5 การป้องกนัภยัคุกคามทางกายภาพและสิง่แวดลอ้มอื่นๆ (Protecting Against Physical and 
Environmental Threats) 

ตอ้งมกีารป้องกนัต่อภยัคุกคามต่างๆ ไดแ้ก่ อคัคภียั ความไม่สงบของบา้นเมอืง หรอืหายนะอื่นๆ ทัง้ทีเ่กดิจาก
มนุษย ์และธรรมชาต ิพรอ้มทัง้ใหม้กีารทดสอบระบบรกัษาความปลอดภยัอย่างน้อยปีละ 1 ครัง้ 

7.6 การปฏบิตังิานบรเิวรทีต่อ้งรกัษาความมัน่คงปลอดภยั (Working in Secure Areas) 

7.6.1 บุคคลภายนอกหรือผู้ให้บริการภายนอกที่มคีวามจ าเป็นต้องเขา้ -ออกพื้นที่ควบคุมต้องได้รบั
อนุญาตก่อนเขา้  

7.6.2 มกีารบนัทกึการเขา้-ออกพืน้ทีค่วบคุม และบนัทกึวตัถุประสงคใ์นการเขา้พืน้ทีค่วบคุม 

7.6.3 บุคคลภายนอกหรอืผู้ให้บรกิารภายนอกต้องไม่พกพาอาวุธ วตัถุต้องห้าม หรอืวสัดุที่อาจเป็น
เชือ้เพลงิ ยกเวน้เครื่องใชส้ านักงานเขา้มาภายในพืน้ทีค่วบคุม 

7.6.4 หา้มถ่ายภาพ หา้มสบูบุหรี ่หา้มน าอาหาร และเครื่องดื่มเขา้มาในพืน้ทีค่วบคุม 
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7.7 การจดัระเบยีบโต๊ะท างาน และหน้าจออุปกรณ์สารสนเทศ (Clear Desk and Clear Screen) 

7.7.1 ข้อมูลความลับหรือข้อมูลที่มีความส าคัญที่บนัทึกอยู่ในรูปแบบกระดาษหรือที่จดัเก็บในสื่อ
 บันทึกข้อมูลทาง อิเล็กทรอนิกส์ต้องมีการจัดเก็บอย่างปลอดภัยเมื่อไม่มีความจ าเป็นใน 
 การใชง้าน 

7.7.2 เมื่อไม่ได้ใช้งานต้องล็อกหน้าจอคอมพิวเตอร์ด้วยรหัสผ่าน หรือระบบการยืนยันตัวตน 
 อื่นๆ 

7.7.3 เอกสารที่มีชัน้ความลับ หรือเอกสารส าคัญต้องไม่วางทิ้งไว้บนโต๊ะท างานg ตลอดจนการ 
 ควบคุมหน้าจอคอมพวิเตอร ์(Desktop) ไม่ใหม้ขีอ้มลูส าคญัปรากฏในขณะไม่ไดใ้ชง้าน 

 

7.8 การจดัวางและการป้องกนัอุปกรณ์ (Equipment sitting and production)  

7.8.1 การจดัตัง้และการป้องกนัอุปกรณ์ (Equipment Siting and Protection) 

1) ต้องจดัตัง้อุปกรณ์หรอืเครื่องมอืไวใ้นสถานทีท่ีป่ลอดภยั รวมทัง้มกีารป้องกนัภยั หรอื 
อนัตรายทีอ่าจเกดิขึน้กบัอุปกรณ์ และอุปกรณ์สนับสนุนการท างาน เช่น ตดิตัง้สายน า 
สญัญาณ เครื่องปรบัอากาศ เครื่องส ารองไฟฟ้า เพื่อใหส้ามารถท างานไดอ้ย่าง ต่อเนื่อง
และราบรื่น 

2) ต้องจดัวางอุปกรณ์สารสนเทศในต าแหน่งทีเ่หมาะสมเพื่อหลกีเลี่ยงการมองเหน็ขอ้มลู
ส าคญัจากบุคคลภายนอก 

7.9 ความมัน่คงปลอดภยัของทรพัยส์นิสารสนเทศทีใ่ชง้านอยู่นอกหน่วยงาน (Security of Asset Off-
Premises) 

7.9.1 การน าอุปกรณ์สารสนเทศไปใชง้านนอกส านักงานตอ้งไดร้บัอนุญาตก่อนน าอุปกรณ์ออก ไปใช้
งาน 

7.9.2 ไม่ทิง้อุปกรณ์หรอืทรพัยส์นิสารสนเทศโดยไม่มผีูด้แูล 

7.9.3 ผูใ้ชง้านทีน่ าอุปกรณ์ไปใชง้านนอกส านักงานมคีวามตระหนักพงึระวงัรกัษาขอ้มลูเครื่อง 
คอมพวิเตอรห์รอื อุปกรณ์ซึง่เป็นทรพัยส์นิของบรษิทัเสมอืนเชน่ทรพัยส์นิของตนเอง 

7.10 สื่อบนัทกึขอ้มลู (Storage Media) 

7.10.1 การบรหิารจดัการสื่อบนัทกึขอ้มลูทีส่ามารถเคลื่อนยา้ยได ้(Management of Removable 
Media)  

1) การบริหารจัดการส าหรับสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ต้องมีการจดัท า
 ขัน้ตอนส าหรับบริหารจัดการสื่อบันทึกข้อมูลโดยต้องมีความสอดคล้องกับวิธี
 หรอื ขัน้ตอนการจดัชัน้ความลบัของสารสนเทศทีบ่รษิทัฯ ก าหนดไว้ 

2) สื่อบันทึกข้อมูลที่มีข้อมูลต้องมีการป้องกันข้อมูลจากการถูกเข้าถึงโดยไม่ได้รับ 
 อนุญาต 

7.10.2 การท าลายสื่อบนัทกึขอ้มลู (Disposal of Media) 
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1) การท าลายเอกสารและสื่อทีใ่ชใ้นการบนัทกึขอ้มลู จะตอ้งไดร้บัการอนุมตัจิาก 
 เจา้ของ ขอ้มลู รวมทัง้บนัทกึรายละเอยีดอย่างเหมาะสม 

2) การท าลายขอ้มลูทีอ่ยู่ภายในสื่อบนัทกึขอ้มลูจะตอ้งไดร้บัการควบคุมดว้ยขัน้ตอน 
 การปฏบิตัทิีเ่ป็นทางการ เพื่อใหม้ัน่ใจว่าขอ้มลูจะไม่ถูกท าลายโดยไม่ไดร้บัอนุมตัิ 

7.10.3 การเคลื่อนยา้ยสื่อบนัทกึขอ้มลู (Physical Media Transfer)  

พนักงานในบรษิัทฯทุกระดบัต้องไม่น าทรพัย์สนิและอุปกรณ์ออกภายนอกบรษิัทโดยไม่ได้รบั 
การพจิารณาจากหวัหน้าหน่วยงานหรอืผูม้อี านาจ 

7.10.4 การน าสนิทรพัยข์องบรษิทัฯ ออกนอกหน่วยงาน (Removal of Asset)  

1) หา้มน าทรพัยส์นิหรอือุปกรณ์สารสนเทศไปใชง้านนอกหน่วยงานโดยไมไ่ดร้บั
 อนุญาต 

2) ใหม้กีารบนัทกึการน าทรพัยส์นิหรอือุปกรณ์สารสนเทศก่อนน าออกและบนัทกึ
 การส่งคนืเพื่อเกบ็เป็นหลกัฐานป้องกนัการสญูหาย 

7.11 การดแูลอุปกรณ์ต่างๆ (Supporting Utilities)  

7.11.1 ต้องมรีะบบสนับสนุนการท างานของระบบควบคุมอุณหภูม ิและความชื้นของบรษิทัที ่เพยีงพอ
ต่อการใชง้าน เช่น ระบบกระแสไฟฟ้า การควบคุมอุณหภูม ิเครื่องปรบัอากาศ ระบบไฟฟ้าหลกั 
และส ารอง เป็นตน้ 

7.11.2 ต้องก าหนดใหม้กีลไกการป้องกนัการล้มเหลวของระบบ และอุปกรณ์สนับสนุนต่างๆ เช่น ระบบ
กระแสไฟฟ้า ระบบไฟฟ้าส ารอง ระบบควบคุมอุณหภูม ิระบบความชื้น และระบบ ปรบัอากาศ 
เป็นต้น เพื่อป้องกนัการล้มเหลวของระบบเทคโนโลยสีารสนเทศอนัส่งผลต่อ ความต่อเนื่องใน
การด าเนินธุรกจิ 

7.12 การเดนิสายไฟ และสายเคเบลิ (Cabling Security) 

ตอ้งก าหนดใหม้กีารป้องกนัการเดนิสายไฟฟ้าสายสื่อสารหรอืสายเคเบิล้ตอ้งไดร้บัการป้องกนัจากการ เขา้ถงึโดย
ไม่ไดร้บัอนุญาตหรอืท าใหเ้กดิความเสยีหายกบัสายสญัญาณและส่งผลต่อการท างาน ท าใหเ้กดิการหยุดชะงกัซึง่ตอ้งค านึงถงึ
สิง่เหล่านี้ 

7.12.1 จดัใหม้กีารเดนิสายไฟฟ้าสายสื่อสารหรอืสายสญัญาณอื่นๆจากภายนอกอาคารผ่านลอด เขา้มา
ทาง ฝ้าเพดาน หรือใต้ดินเพื่อเขา้มาที่ตวัอาคารเพื่อป้องกนัการเขา้ถึงสายสญัญาณโดยผู้ไม่
ประสงคด์ ี

7.12.2 หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของบริษัทฯในลักษณะที่ผ่านเข้าไปในบริเวณที่มี
บุคคลภายนอก สามารถเขา้ถงึไดซ้ึง่อาจลกัลอบดกัจบัขอ้มลูในสายสญัญาณได้ 

7.12.3 บรเิวณทีม่กีารเดนิสายไฟฟ้าหรอืสายเคเบลิเขา้มาภายในอาคารและมกีารตดิตัง้ตู้พกัสายต้องล็
อกไว ้ตลอดเวลาและจ ากดัการเขา้ใชง้านไดเ้ฉพาะเจา้หน้าที ่หรอืบุคคลทีม่สีทิธ ิเท่านัน้ 

7.12.4 ตอ้งก าหนดใหม้กีารรอ้ยสายสญัญาณตา่งๆเขา้ไปในท่อเพื่อป้องกนัการดกัแอบจบั สญัญาณ การ
ถูกสตัวก์ดัแทะ หรอืการตดัสายสญัญาณซึง่ท าใหเ้กดิความเสยีหายได้ 
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7.12.5 ต้องก าหนดให้มกีารเดินสายสญัญาณสื่อสารและสายไฟฟ้าแยกออกจากกันเพื่อป้องกนั การ
แทรกแซง ของสญัญาณซึง่กนัและกนั 

7.12.6 ต้องก าหนดใหม้กีารจดัท าป้ายชื่อส าหรบัสายสญัญาณและบนอุปกรณ์เพื่อใหส้ามารถ คน้หาเสน้ 
สายสญัญาณทีต่อ้งการไดโ้ดยง่าย เช่น ในการแกไ้ขปัญหาทีเ่กดิจากสาย สญัญาณมปัีญหา เป็น
ตน้ 

7.12.7 ต้องก าหนดใหม้กีารท าผงัสายสญัญาณสื่อสารต่างๆ ใหค้รบถ้วนและถูกตอ้งรวมทัง้ ปรบัปรุงให้
ทนัสมยัเสมอ 

7.12.8 ต้องก าหนดให้มีการปิดล็อกห้องที่มีสายสัญญาณสื่อสารต่างๆเพื่อป้องกันการเข้าถึงโดย 
บุคคลภายนอก หรอืบุคคลทีไ่ม่มสีทิธ ิ

7.13 การดแูลรกัษาอุปกรณ์ (Equipment Maintenance) 

ตอ้งก าหนดใหม้กีารดแูล และบ ารุงรกัษาอุปกรณ์อย่างถูกตอ้งสม ่าเสมอ เช่น จดัใหม้กีารซ่อมบ ารุงอย่างน้อยปีละ 1 ครัง้  

7.14 การจดัการอุปกรณ์ หรอืการน าอุปกรณ์กลบัมาใชใ้หม่ (Secure Disposal or Re-use of Equipment) 

7.14.1 ตอ้งก าหนดใหม้วีธิกีารในการตรวจสอบอุปกรณ์ซึง่มขีอ้มลูส าคญัเกบ็ไว ้เช่น ฮารด์แวร ์
ซอฟตแ์วร ์เป็นตน้ เพื่อป้องกนัการรัว่ไหล หรอืการเปิดเผยขอ้มลูดงักล่าวก่อนน า อุปกรณ์ไป
แจกจ่าย 

7.14.2 ก่อนน าอุปกรณ์กลบัมาใชใ้หม่ใหท้ าลายขอ้มลูทัง้หมดทีอ่ยูใ่นสื่อบนัทกึขอ้มลูก่อนน าไปใช้ 

 

A8 มาตรการควบคมุทางด้านเทคโนโลยี (Technological Control) 

8.1 การใชอุ้ปกรณ์ (User endpoint devices)  

8.1.1 นโยบายส าหรบัการใชง้านอุปกรณ์คอมพวิเตอรแ์บบพกพา (Mobile Device Policy) 

1) ผูป้ฏบิตังิานในบรษิทั เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) ควรมคีวามตระหนักถงึ การ
ป้องกนัดูแลรกัษาอุปกรณ์สื่อสารประเภทพกพาทัง้ทางกายภาพและขอ้มูลส าคญัที่อยู่
ภายในอุปกรณ์โดยทางกายภาพใหท้ าการลอ็กอุปกรณ์ไวก้บัโต๊ะหรอืน าไปเกบ็ ไวใ้นตู้
ที่สามารถล็อกได้ส่วนขอ้มูลส าคัญที่อยู่ภายในอุปกรณ์ใหม้กีารป้องกนัการเขา้ถงึโดย
บุคคลที่ไม่ได้รบั อนุญาตซึ่งท าได้โดยการเขา้รหสัขอ้มูลเพื่อเขา้ถงึขอ้มูลส าคญั ที่อยู่
ภายในอุปกรณ์และรวมไปถงึใหม้กีารส ารองขอ้มูลส าคญัทีอ่ยู่ภายในอุปกรณ์ไว ้อย่าง
สม ่าเสมอดว้ย 

2) ผู้ปฏิบัติงานในบริษัท เคซีจี คอร์ปอเรชัน่ จ ากัด (มหาชน) ต้องท าการขออนุญาต 
ก่อนที่จะน าอุปกรณ์สื่อสารประเภทพกพาของตนเอง เช่น เครื่องคอมพิวเตอร์แบบ 
พกพา / Notebook / Tablet / Smartphone อุปกรณ์สื่อสาร เคลื่อนทีอ่ื่นๆ ทีเ่ชื่อมต่อ 
เขา้กบัเครอืขา่ยของบรษิทัฯ รวมทัง้ควรมคีวามตระหนักเพื่อใหม้คีวามระมดัระวงั หาก
อุปกรณ์สื่อสารประเภทพกพาของบรษิทัฯ ออกไปเชื่อมต่อกบัเครอืขา่ยภายนอก 
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8.1.2 การป้องกนัอุปกรณ์ของผูใ้ชง้านทีไ่มม่ผีูด้แูล (Unattended User Equipment)  

1) ผู้ใช้งานต้องป้องกนัไม่ใหผู้้ไม่มสีทิธเิขา้ถึงอุปกรณ์ระบบเทคโนโลยสีารสนเทศเครื่อง
 คอมพวิเตอรแ์ละระบบเครอืขา่ยทีไ่ม่มผีูด้แูล 

2) ผูใ้ชง้านต้องออกจากระบบเทคโนโลยสีารสนเทศโดยทนัทเีมื่อเสรจ็สิ้นการปฏบิตัิงาน
 และปิดเครื่องคอมพวิเตอรท์ุกครัง้เมื่อเสรจ็สิน้การปฏบิตังิานประจ าวนั 

3) ผู้ดูแลระบบคอมพิวเตอร์ก าหนดให้เครื่องคอมพวิเตอร์พกัหน้าจอ (Screen Saver) 
 แบบทีม่รีหสัป้องกนัทุก 10 นาท ีหรอืลอ็กหน้าจอเมื่อไม่มกีารใชง้าน 

8.2 การบรหิารจดัการสทิธิต์ามระดบัสทิธิก์ารเขา้ถงึ (Privileged Access Right) 

8.2.1 บญัชผีูใ้ชง้านทีม่สีทิธกิารเขา้ถงึระบบสารสนเทศในระดบัสงู เช่น Root หรอื Administrator หรอื
เทยีบเท่าต้องไดร้บัการพจิารณามอบหมายแก่ผูป้ฏบิตังิาน ตามความจ าเป็นและ มกีารก าหนด
ระยะเวลาในการเขา้ถงึอย่างเหมาะสม กบัการท างานเท่านัน้ 

8.2.2 กรณีมคีวามจ าเป็นตอ้งใหส้ทิธใินระดบัสงูแก่ผูป้ฏบิตักิารหรอืบุคคลภายนอกตอ้งมกีาร พจิารณา
การควบคุมอย่างรดักุม โดยใชปั้จจยัต่อไปนี้ประกอบการพจิารณา 

1) ตอ้งไดร้บัความเหน็ชอบและอนุมตัจิากเจา้ของระบบสารสนเทศนัน้ ๆ 
2) ตอ้งควบคมุการใชง้านอย่างเขม้งวด เช่น ก าหนดใหม้กีารควบคมุการใชง้านเฉพาะ 

กรณีจ าเป็นเท่านัน้ 
3) ตอ้งก าหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทเีมื่อพน้ระยะเวลาดงักล่าว 
4) ตอ้งมกีารเปลีย่นรหสัผ่านหลงัเสรจ็สิน้การใชง้าน 

8.3 การจ ากดัการเขา้ถงึสารสนเทศ (Information Access Restriction)  

8.3.1 ตอ้งมกีารควบคุมการใชง้านสารสนเทศในระบบเทคโนโลยสีารสนเทศ ไดแ้ก่ ก าหนด สทิธใินการ
ใช้งาน เช่น เขียนอ่านลบได้เป็นต้นก าหนดกลุ่มของผู้ใช้ที่สามารถใช้งาน ได้ตรวจสอบว่า
สารสนเทศทีอ่นุญาตใหใ้ชง้านนัน้ มเีฉพาะขอ้มลูทีจ่ าเป็นตอ้งใชง้าน 

8.3.2 บญัชีผู้ใช้งานที่มีสิทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศ ในระดบัพิเศษ เช่น Root หรือ 
Administrator ต้องได้รบัการพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจ าเป็นและ มีการ
ก าหนดระยะเวลาในการเขา้ถงึอย่างเหมาะสมกบัการท างานเท่านัน้ 

8.3.3 บุคคลภายนอกต้องจะได้รบัอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศของบรษิัทฯ ก่อนที่
ปฏบิตังิาน 

8.4 การควบคุมการเขา้ถงึซอรส์โคด้ (Access to Source Code)  

8.4.1 ผูพ้ฒันาระบบเทคโนโลยสีารสนเทศตอ้งจดัเกบ็รหสัตน้ฉบบั (Source Code) และคลงั โปรแกรม 
(Library) ส าหรบัซอฟตแ์วรข์องระบบเทคโนโลยสีารสนเทศไวใ้นสถานทีท่ีม่ ีความมัน่คง
ปลอดภยั 

8.4.2 ผูพ้ฒันาระบบเทคโนโลยสีารสนเทศตอ้งไม่เกบ็รหสัตน้ฉบบั (Source Code) ของ โปรแกรมทีอ่ยู่
ระหว่างการทดสอบไวร้วมกบัรหสัตน้ฉบบัทีใ่ชง้านจรงิ 

8.5 ขัน้ตอนปฏบิตัสิ าหรบัการเขา้สู่ระบบทีม่คีวามมัน่คงปลอดภยั (Secure authentication) 
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ควรก าหนดคุณสมบตั ิหรอืวธิกีารลอ็กอนิเขา้ใชร้ะบบใหม้คีวามปลอดภยั (Secure Log-on) เมื่อมรีะบบใหม่ทีไ่ดร้บั
การอนุมตัใิหจ้ดัหา และตดิตัง้พจิารณาก าหนดคุณสมบตั ิเช่น 

8.5.1 การไม่แสดงชื่อหรอืรายละเอยีดของระบบจนกว่าจะลอ็กอนิส าเรจ็ 

8.5.2 การไม่ม ีหรอื การไม่แสดงฟังกช์ัน่ใหก้ารช่วยเหลอื (Help Menu) ในระหว่างทีท่ า การลอ็กอนิ 

8.5.3 การบนัทกึขอ้มูลความส าเรจ็ หรอืการล้มเหลวในการล็อกอินแต่ละครัง้ของผู้ใชง้าน (เพื่อใชใ้น
การตรวจสอบในภายหลงั) 

8.5.4 การไม่แสดงขอ้มลูรหสัผ่านใหเ้หน็บนหน้าจอในขณะทีผู่ใ้ชง้านใส่ขอ้มลูรหสัผ่านของตน 

8.6 การบรหิารจดัการขดีความสามารถของทรพัยากรสารสนเทศ (Capacity Management)  

8.6.1 ต้องมีการติดตามสภาพการใช้งานและวิเคราะห์ขดีความสามารถของทรพัยากรสารสน เทศ
ปัจจุบันอย่าง สม ่าเสมอตามความเหมาะสมของทรัพยากรชนิดต่างๆเพื่อวางแผน บริหาร
ทรพัยากรสารสนเทศใหร้องรบัการปฏบิตังิานในอนาคตอย่างเหมาะสม 

8.6.2 ต้องมกีารวางแผนบรหิารทรพัยากรสารสนเทศอย่างน้อยปีละ 1 ครัง้ โดยพจิารณาจาก ความ
ต้องการใชง้านทรพัยากรสารสนเทศในอนาคต (อาท ิความตอ้งการใน 1 ปี ทีจ่ะถงึ เช่น CPU ที่
ความเรว็สูงขึน้ ฮาร์ดดสิก์ทีค่วามจุมากขึน้ เป็นต้น) สภาพการใชง้าน ทรพัยากรในปัจจุบนั การ
เปลีย่นแปลงของเทคโนโลย ี

8.7 การป้องกนัโปรแกรมไม่ประสงคด์ ี(Protection from Malware) 

8.7.1 มาตรการป้องกนัโปรแกรมไม่ประสงคด์ ี(Control Against Malware) 

1) เครื่องคอมพวิเตอรลู์กขา่ยและเครื่องคอมพวิเตอรแ์บบพกพาตอ้งไดร้บัการตดิตัง้ 
โปรแกรมป้องกนัไวรสัทีไ่ดร้บัการอพัเดตขอ้มลูปัจจุบนั 

2) เครื่องคอมพวิเตอรแ์มข่า่ยทีใ่หบ้รกิารการป้องกนัไวรสัตอ้งมกีารอพัเดทขอ้มลูล่าสุด อยู่
เสมอ 

8.8 การบรหิารจดัการช่องโหวท่างเทคนิค (Management of technical Vulnerability) 

8.8.1 การบรหิารจดัการช่องโหวท่างเทคนิค (Management of Technical Vulnerabilities) 

1) ต้องมีการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่างๆ ที่ใช้งานและ 
ประเมนิความเสี่ยงของช่องโหว่เหล่านัน้รวมทัง้ก าหนดมาตรการรองรบัเพื่อลดความ 
เสีย่งดงักล่าว   

2) ต้องอพัเดทระบบซอฟต์แวร์ที่เกี่ยวกบัการรกัษาความมัน่คงปลอดภยัใหเ้ป็นปัจจุบนั 
เพื่ออุดช่องโหว่ต่างๆ อย่างสม ่าเสมอรวมถึงต้องก าหนดและจ ากัดรายการของ 
ซอฟตแ์วรท์ีต่ดิตัง้บนเครื่องคอมพวิเตอรลู์กขา่ย 

8.8.2 การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review)  

ต้องจดัใหม้กีารตรวจสอบรายละเอียดทางเทคนิคของระบบที่ใชง้านหรอืใหบ้รกิารอยู่แล้ว ตาม
ระยะเวลาที่ก าหนดไว้ว่ามีความมัน่คงปลอดภัยสารสนเทศอย่างพอเพียงหรือไม่ ได้แก่ การ
ตรวจดูว่า ระบบสามารถถูกบุกรุกได้หรอืไม่การปรบัแต่งค่าพารามเิตอร์ที่ระบบใช้งานเป็นไป 
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อย่างปลอดภัยหรือไม่รวมทัง้มีการตรวจสอบระบบโดยท าการใช้ซอฟต์แวร์ค้นหาช่องโหว่ 
(Vulnerability Scanning) และทดสอบการโจมตีระบบ (Penetration Test) เพื่อตรวจสอบ 
ขอ้บกพร่องของระบบดว้ย 

8.9 การจดัการการตัง้ค่า (Configuration Management) 

ต้องก าหนดให้บริษัทฯ ต้องบริหารจดัการวงจรทัง้หมดของการก าหนดค่าความปลอดภัยส าหรับ เทคโนโลยี
สารสนเทศ เพื่อให้แน่ใจว่ามรีะดบัความปลอดภยัที่เหมาะสม และเพื่อหลีกเลี่ยงการเปลี่ยน แปลงที่ไม่ได้รบัอนุญาต ซึ่ง
รวมถงึการก าหนด Configuration การน าไปใช ้การมอนิเตอร ์และการ ทบทวน  

บรษิัทฯ มกีารจดัท ากระบวนการ ส าหรบัการเสนอ ตรวจสอบ และอนุมตักิารก าหนดค่าความ ปลอดภยัตลอดจน 
กระบวนการส าหรบัจดัการและตรวจสอบ การก าหนด ค่าตอ้งมกีารทบทวนการ เปลีย่นแปลงการก าหนดค่าทัง้หมดอย่างน้อย
ปีละ 1 ครัง้ หรอืเมื่อมกีารเปลีย่นแปลง 

8.10 การลบขอ้มลู (Information deletion control) 

ควรลบสารสนเทศทีจ่ดัเกบ็ไวใ้นระบบสารสนเทศอุปกรณ์หรอืสื่อจดัเกบ็ขอ้มลูอื่นๆ ทิง้เมื่อไม่ตอ้ง การใชอ้กีต่อไป
และเพื่อป้องกนัการเปิดเผยสารสนเทศทีล่ะเอยีดอ่อนโดยไมจ่ าเป็นและเพื่อใหส้อดคลอ้งกบั ขอ้ก าหนด พรบ. คุม้ครองขอ้มลู
ส่วนบุคคลส าหรบัการลบขอ้มลูสารสนเทศ 

เมื่อใชบ้รกิารระบบคลาวด ์บรษิทัฯ ควรทวนสอบว่าวธิกีารลบทีผู่ใ้หบ้รกิารคลาวดใ์หม้านัน้ สามารถยอมรบัได้
หรอืไมแ่ละหากเป็นกรณีเช่นนี้บรษิทัฯควรใชห้รอืขอใหผู้ใ้หบ้รกิารคลาวดล์บสารสน เทศ กระบวนการลบเหล่านี้ควรเป็นแบบ
อตัโนมตัติามนโยบายหากมแีละน าไปใชไ้ดบ้นัทกึสามารถ ตดิตามหรอืทวนสอบว่ามกีระบนการลบสารสนเทศเกดิขึน้ทัง้นี้
ขึน้อยู่กบัความละเอยีดอ่อนของสารสนg เทศทีถู่กลบ 

เพื่อหลกีเลีย่งการเปิดเผยสารสนเทศทีล่ะเอยีดอ่อนโดยไม่ไดต้ัง้ใจเมื่ออุปกรณ์ถูกส่งกลบัไปใหผู้g้ ขายควรคุม้ครอง
ขอ้มลูสารสนเทศทีล่ะเอยีดอ่อนโดยการน าทีเ่กบ็ขอ้มลูฮารด์ดสิกไ์ดรฟ์ และหน่วย ความจ าออกก่อนทีจ่ะส่งอุปกรณ์ออกนอก
บรษิทัฯ 

8.11 การซ่อนขอ้มลู (Data Marking) 

8.11.1 ควรใชก้ารปิดบงัขอ้มลูตามนโยบายเฉพาะหวัขอ้ของบรษิทัฯเกี่ยวกบัการควบคุมการเขา้ถงึและ
 ข้อก าหนดทางธุรกิจเฉพาะหวัขอ้อื่นๆ ที่เกี่ยวข้องโดยค านึงถึงกฎหมายที่บงัคบัใช้ และเพื่อ
 จ ากัดการเปิดเผยข้อมูลที่ละเอียดอ่อน รวมถึงข้อมูลส่วนบุคคลที่สามารถระบุ ตัวตนได้และ
 เพื่อให้เป็นไปตามขอ้ก าหนดทางกฎหมาย พรบ. คุ้มครองขอ้มูลส่วนบุคคล ระเบยีบขอ้บงัคบั 
 และสญัญา 

8.11.2 ในกรณีทีม่คีวามกงัวลเรื่องการคุม้ครองขอ้มูลทีล่ะเอยีดอ่อน (Sensitive persernal data) บรษิทั ฯ 
 ควรพจิารณาซ่อนขอ้มูลดงักล่าวโดยใช้มาตรการทางเทคนิคต่างๆ เช่น การปิด บงัขอ้มูลโดย
 ขดีฆา่บนเอกสาร การแฝงขอ้มลู (Pseudonymization) การท าขอ้มลูนิรนาม (Anonymization) 

8.11.3 เมื่อใช้เทคนิคการแฝงข้อมูลหรือเทคนิคการท าข้อมูลนิรนามควรทวนสอบว่าเพียงพอและ 
เหมาะสมการท าให้ข้อมูลไม่เปิดเผยตัวตนควรพิจารณาองค์ประกอบทัง้หมดของข้อมูลที่ 
ละเอยีดอ่อนเพื่อใหม้ปีระสทิธภิาพตวัอย่าง เช่น หากพจิารณาอย่างไม่ถูกตอ้งกจ็ะ สามารถระบุ
ตวัตนของบุคคลไดแ้ม้ว่าขอ้มูลทีส่ามารถระบุตวับุคคลนัน้ไดโ้ดยตรงนัน้ จะ ไม่ไดร้ะบุชื่อกต็าม 
โดยการมขีอ้มลูเพิม่เตมิซึง่ท าให ้สามารถระบุตวับุคคลไดท้างออ้ม 
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8.12 การป้องกนัขอ้มลูรัว่ไร (Data Leakage prevent control) 

ต้องมมีาตรการป้องกนัการรัว่ไหลของข้อมูลต่างๆ เพื่อหลกีเลี่ยงการเปิดเผยขอ้มูลที่ละเอียดอ่อน โดยไม่ได้รบั
อนุญาต และหากเกดิเหตุการณ์การรัว่ไหลของขอ้มูลและสามารถทีจ่ะตรวจจบัได้อย่างทนั ท่วงท ีซึ่งรวมถงึขอ้มูลในระบบ
เทคโนโลยสีารสนเทศ เครอืขา่ย หรอือุปกรณ์อื่นๆ  

บรษิทัฯ มกีารก าหนดกระบวนการจดัการชัน้ความลบัของขอ้มูล และประเมนิความเสีย่งดา้นเทค โนโลยสีารสนเทศ 
และตรวจสอบช่องโหว่ทีม่โีอกาสเกดิการรัว่ไหลของขอ้มลู และมมีาตรการปกป้อง ขอ้มลู 

8.13  การส ารองขอ้มลู (Information backup) 

8.13.1  การส ารองขอ้มลู (Information Backup) 

1) ต้องก าหนดความถี่ในการท าการส ารองขอ้มูลขึน้อยู่กบัความส าคญัของขอ้มูลและการ
 ยอมรบัความเสีย่งทีก่ าหนดโดยเจา้ของขอ้มลู 

2) ต้องจดัให้มกีารดูแลอุปกรณ์ หรอืระบบส ารองขอ้มูลใหม้ปีระสทิธภิาพสามารถใชง้าน 
 ไดต้ลอดเวลา 

3) ต้องมกีารควบคุมการเขา้ถงึทางกายภาพ (Physical Access Control) ของสถานที ่ที่
เก็บขอ้มูลส ารอง สื่อเก็บขอ้มูลต้องได้รบัการป้องกันสอดคล้องกบัระดบัความส าคญั 
ของระบบเทคโนโลยสีารสนเทศ 

4) ต้องมกีระบวนการส ารองขอ้มลูและการกูข้อ้มลูของทุกระบบต้องมกีารท าเอกสารและมี
การตรวจ สอบและทดสอบเป็นระยะๆเพื่อใหม้ัน่ใจว่าขอ้มลูทีส่ ารองไวส้ามารถกู้ขอ้มลู
กลบัมาไดอ้ย่าง สมบูรณ์ 

5) กระบวนการในการเกบ็ขอ้มูลระหว่างสถานทีร่ะบบคอมพวิเตอร์และสถานทีเ่กบ็ขอ้มลู
ตอ้งไดร้บั การตรวจสอบอย่างน้อยปีละ 1 ครัง้ 

8.14 การเตรยีมอุปกรณ์ประมวลผลส ารอง (Redundancy of information processing facilities) 

สภาพความพรอ้มใชง้านของอุปกรณ์ประมวลผลสารสนเทศ (Availability of Information Processing Facilities) 

8.14.1 อุปกรณ์ประมวลผลสารสนเทศต้องมกีารเตรียมการส ารองไว้อย่างเพยีงพอ เพื่อให้ตรง ตาม
ความตอ้งการดา้นสภาพความพรอ้มใชท้ีก่ าหนด 

8.14.2 ก าหนดให้ทดสอบระบบปฏิบตัิงานส ารองอย่างสม ่าเสมอเพื่อมัน่ใจได้ว่าจะสามารถท างาน
ทดแทนระบบหลกัไดเ้มื่อมคีวามจ าเป็นตอ้งใชง้าน 

8.15 การบนัทกึขอ้มลูลอ็ก และการเฝ้าระวงั (Logging and Monitoring) 

8.15.1 การบนัทกึขอ้มลูเหตุการณ์ (Event Logging). 

1) ระบบคอมพวิเตอร์หรอืระบบระบบเครอืขา่ยต้องมกีารเกบ็บนัทกึขอ้มูลลอ็กตอ้งบนัทกึ
 ข้อมูลกิจกรรมการใช้งานของผู้ใช้งานระบบเทคโนโลยีสารสนเทศ และเหตุการณ์ 
 เกี่ยวกบัความมัน่คงปลอดภยัต่างๆ เพื่อประโยชน์ในการสบืสวน สอบสวนในอนาคต 
 และเพื่อการตดิตามการควบคุมการเขา้ถงึ รวมทัง้ใหม้กีารวเิคราะหข์อ้มลูลอ็ก ดงักล่าว
 อย่างสม ่าเสมอ และจดัการแกไ้ขขอ้ผดิพลาดอย่างเหมาะสม 
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2) ผูดู้แลระบบเทคโนโลยสีารสนเทศตอ้งจดัใหม้ขี ัน้ตอนการเฝ้าตดิตามสงัเกตการใช ้งาน
 ระบบเทคโนโลย ีสารสนเทศ และมกีารตดิตามประเมนิผลการตดิตามสงัเกต ดงักล่าว
 อย่างสม ่าเสมอ 

3) ผู้ดูแลระบบเทคโนโลgสารสนเทศ ต้องจดัเก็บขอ้มูลจราจรทางคอมพวิเตอร์เป็นระยะ  
  เวลาไม่น้อยกว่า 90 วนั   

8.15.2 การป้องกนัขอ้มลูลอ็ก (Protection of Log Information) 

ตอ้งก าหนดใหม้กีารป้องกนัขอ้มลูบนัทกึกจิกรรมหรอืเหตุการณ์ต่างๆ ทีเ่กีย่วขอ้งกบัการ ใชง้าน
สารสนเทศเพื่อป้องกนัการเปลีย่นแปลง หรอืการแกไ้ขโดยไม่ไดร้บัอนุญาต 

8.15.3 ขอ้มลูลอ็กของผูด้แูลระบบ และเจา้หน้าทีป่ฏบิตักิาร (Administrator and Operator Logs)  

ต้องก าหนดให้มกีารบนัทกึกจิกรรมการด าเนินงานของผู้ดูแลระบบเทคโนโลยสีารสนเทศ หรอื
เจา้หน้าทีท่ีเ่กีย่วขอ้งกบัระบบอื่นๆ รวมถงึอุปกรณ์คอมพวิเตอร ์และเครอืขา่ย 

8.16 การเฝ้าตดิตามกจิกรรม (Monitoring activities) 

8.16.1 บรษิัทฯ มกีระบวนการสอบทานและพจิารณาการด าเนินงานตามระบบการควบคุมภายใน ที่
ก าหนดขึน้ของหน่วยงานว่าอยู่ในระดบัทีเ่หมาะสมเป็นไปตามวตัถุประสงค์การควบคุม ภายใน
อย่างมปีระสทิธภิาพ ประสทิธผิล คุม้ค่า และมกีารปรบัปรุงใหส้อดคลอ้งกบั สถานการณ์ปัจจุบ ั

8.16.2 ควรเฝ้าติดตามเครือข่ายระบบและแอปพลิเคชนัเพื่อหาพฤติกรรมที่ผิดปกติและการ ด าเนิน
การหมาะสมเพื่อ ประเมนิอุบตักิารณ์ต้านการรกัษาความปลอดภยัของสารสนเทศ ทีอ่าจเกดิขึน้
และเพื่อตรวจจับพฤติกรรมที่ผิดปกติและอุบัติการณ์ด้านการรักษาความ ปลอดภัยของ
สารสนเทศทีอ่าจเกดิขึน้ 

8.16.3 ควรก าหนดขอบเขตและระดบัการเฝ้าติดตามตามข้อก าหนดทางธุรกิจและการรกัษา ความ
ปลอดภยัของ สารสนเทศและค านึงถงึกฎหมายและระเบยีบขอ้บงัคบัที่เกี่ยวขอ้ง ควรดูแลเกบ็
รกัษาบนัทกึการเฝ้าตดิตามตาม ระยะเวลาการเกบ็รกัษาทีก่ าหนดไว ้

8.17 การตัง้เวลาใหถู้กตอ้ง (Clock Synchronization) 

จะตอ้งตัง้แหล่งเทยีบเวลานาฬกิา เช่น โปรโตคอลเวลาเครอืขา่ย (Network Time Protocol) ใหเ้ป็นไปตาม
มาตรฐานการบรหิารจดัการความมัน่คงปลอดภยัสารสนเทศเพื่อใหเ้วลาทีป่รากฏในปมู เหตุการณ์ (Log) ทีไ่ดจ้ากระบบ
เทคโนโลยสีารสนเทศ และอุปกรณ์เครอืขา่ยคอมพวิเตอรเ์ป็นเวลา ถูกตอ้งตรงกนั และสามารถน าไปใชใ้นการตรวจสอบได้ 

8.18 การใชโ้ปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs) 

8.18.1 ตอ้งมกีารจ ากดัและควบคุมการใชอ้ย่างใกลช้ดิในการใชโ้ปรแกรมอรรถประโยชน์ทีอ่าจ ละเมดิ
มาตรการความมัน่คงปลอดภยัของระบบ ตอ้งก าหนดใหม้กีารควบคุมการใช ้โปรแกรมยทูลิติี้
ส าหรบัระบบ เพื่อป้องการเขา้ถงึโดย ผูท้ีไ่มไ่ดร้บัอนุญาต ไดแ้ก่ 

1) ก่อนใชต้อ้งท าการพสิจูน์ตวัตนกอ่น 
2) จ ากดัการใชง้านโปรแกรมยทูลิติีใ้หเ้ฉพาะผูท้ีไ่ดร้บัมอบหมายแลว้เท่านัน้ 
3) ใหบ้นัทกึรายละเอยีดการเขา้ใชง้านโปรแกรมยทูลิติี ้เช่น ผูใ้ชง้านระบบ เป็นตน้   
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8.19 การตดิตัง้ซอฟตแ์วรบ์นระบบทีใ่หบ้รกิาร (Installation of Software on Operational Systems) 

8.19.1 ตอ้งควบคมุการตดิตัง้ซอฟตแ์วรใ์หม่ ซอฟตแ์วรไ์ลบาร ีซอฟตแ์วรอ์ุดช่องโหว่ลงใน เครื่องแม่
ขา่ยทีใ่หบ้รกิารอยู่โดยตอ้งมกีารทดสอบซอฟตแ์วรเ์หล่านัน้ก่อนเพื่อใหม้ัน่ใจว่าจะไม่ก่อใหเ้กดิ
ปัญหากบัเครื่องทีใ่หบ้รกิารอยู่ 

8.19.2 การจ ากดัการตดิตัง้ซอฟตแ์วร ์(Restrictions on Software Installation) 

1) ตอ้งปฏบิตัติามขอ้ก าหนดทางลขิสทิธิ ์(Copyright) ในการใชง้านสนิทรพัยท์างปัญญา 
ทีห่น่วยงานจดัหามาใชง้าน และตอ้งระมดัระวงัทีจ่ะไม่ละเมดิ 

2) ตอ้งปฏบิตัติามขอ้ก าหนดทีร่ะบไุวใ้นลขิสทิธิก์ารใชง้านซอฟตแ์วรอ์ย่างเคร่งครดั 
(Software Copyright) รวมทัง้ตอ้งมกีารควบคุมการใชง้านซอฟตแ์วรต์ามลขิสทิธิ ์ที่
ไดร้บัดว้ย ไดแ้ก่ การลงทะเบยีนเพื่อใชง้านซอฟตแ์วรต์อ้งเกบ็หลกัฐานแสดงความ 
เป็นเจา้ของลขิสทิธิ ์ตรวจสอบอย่างสม ่าเสมอว่าซอฟตแ์วรท์ีต่ดิตัง้มลีขิสทิธิถ์ูกตอ้ง 
หรอืไม ่

8.20 ความมัน่คงปลอดภยัระบบเครอืขา่ย (Network Security) 

8.20.1 การควบคุมการเขา้ถงึเครอืขา่ย (Network Control)  

1) ผูด้แูลระบบเครอืขา่ยตอ้งจ ากดัการเขา้ถงึระบบเครอืขา่ยและระบบเทคโนโลยสีาร 
สนเทศทีเ่ชื่อมต่อ อยู่กบัระบบเครอืขา่ยโดยก าหนดใหผู้ใ้ชง้านในเครอืขา่ยสามารถ 
เขา้ถงึระบบเทคโนโลยสีารสนเทศ ผ่านทางระบบการพสิจูน์ตวัตน 

2) ผูด้แูลระบบเครอืขา่ยตอ้งทดสอบความปลอดภยัทุกครัง้ทีจ่ะเชื่อมต่อกบัระบบ 
เครอืขา่ยของบุคคลภายนอก เพือ่ใหม้ัน่ใจว่าไม่มกีารเขา้ถงึทรพัยากรทีไ่มไ่ดร้บั 
อนุญาต 

3) ผูด้แูลระบบเครอืขา่ยตอ้งควบคมุไมใ่หม้กีารเปิดใหบ้รกิารบนระบบเครอืขา่ยโดย ไม่ได้
รบัอนุญาต 

4) การเขา้ถงึอุปกรณ์เครอืขา่ยเพื่อการตรวจสอบและปรบัแต่งระบบทัง้ทางกายภาพและ
การเขา้ถงึ จากระยะไกลตอ้งมกีารควบคุม และท าไดเ้พยีงแต่เฉพาะผูด้แูลระบบ 
เครอืขา่ยทีไ่ดร้บัอนุญาต 

5) ในกรณีทีต่อ้งก าหนดสทิธกิารเขา้ถงึแบบชัว่คราวแกบุ่คคลภายนอก  

6) ผูด้แูลระบบเครอืขา่ยตอ้งใหม้ผีูค้วบคุมตรวจสอบ และยกเลกิสทิธกิารเขา้ถงึทนัท ีที่
ปฏบิตังิานเสรจ็   

7) ผูด้แูลระบบเครอืขา่ยตอ้งตรวจสอบ และปิดพอรต์ของอุปกรณ์เครอืขา่ยทีไ่ม่ใชง้าน 

8) การใหบ้รกิารทางเครอืขา่ยส าหรบัเครื่องคอมพวิเตอรแ์ม่ขา่ย ผูด้แูลระบบเครอืขา่ย 
ตอ้งอนุญาตเฉพาะพอรต์ (Port) การเชื่อมต่อทีจ่ าเป็นต่อการใหบ้รกิารเท่านัน้ 

9) ผูด้แูลระบบเครอืขา่ยตอ้ง Update Security Patch ของอุปกรณ์เครอืขา่ยอย่าง 
สม ่าเสมอ 
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10) ผูด้แูลระบบเครอืขา่ยตอ้งจดัท าแผนผงัเครอืขา่ย (Network Diagram) ซึง่มรีาย 
ละเอยีด เกีย่วกบัขอบเขตของระบบเครอืขา่ยภายในบรษิทัฯ พรอ้มทัง้ปรบัปรุงให ้เป็น
ปัจจบุนัอยู่เสมอ 

11) ตอ้งจดัเกบ็ขอ้มลูจราจรทางคอมพวิเตอรใ์หส้อดคลอ้งกบักฎหมาย 

8.21 ความมัน่คงปลอดภยัส าหรบัการใชบ้รกิารเครอืขา่ย (Security of Network Service) 

8.21.1 ผูใ้ชง้านตอ้งใชบ้รกิารระบบเครอืขา่ยตามทีผู่ด้แูลระบบเครอืขา่ยอนุญาตเท่านัน้ 

8.21.2 ผูใ้ชง้านตอ้งใชร้ะบบเครอืขา่ยทีไ่ม่กระทบต่อประสทิธภิาพการใชง้านเครอืขา่ยโดยรวม เช่น การ
รบั-ส่งไฟลข์นาดใหญ่ การดาวน์โหลด หรอืการอปัโหลดไฟลท์ีม่ขีนาดใหญ่ เป็นตน้   

8.21.3 หา้มผูใ้ชง้านอุปกรณ์เครอืขา่ยเชือ่มต่อกบัระบบเครอืขา่ยของบรษิทัก่อนไดร้บัอนุญาต จากผูด้แูล
ระบบเครอืขา่ย  

8.21.4 หา้มใชเ้ครอืขา่ยเพื่อกระท าสิง่ทีผ่ดิกฎหมาย 

8.21.5 ผูใ้ชง้านตอ้งเขา้ใชร้ะบบเครอืขา่ยดว้ยบญัชผีูใ้ชง้านของตนเองเท่านัน้ 

8.21.6 หา้มเผยแพร่ขอ้มลูของผูอ้ื่นหรอืของหน่วยงาน โดยไม่ไดร้บัอนุญาต 

8.21.7 ห้ามบุคคลภายนอกท าการเชื่อมต่อเครื่องคอมพวิเตอร์หรอือุปกรณ์ใดๆ จากภายนอกเขา้ กบั
ระบบคอมพิวเตอร์ และระบบเครือข่ายโดยเด็ดขาดหากมีความจ าเป็นต้องใช้งาน ต้อง 
ด าเนินการขออนุมตัอิย่างเหมาะสมก่อนทุกครัง้ 

8.21.8 หา้มผูใ้ชง้านตดิตัง้ฮาร์ดแวร์หรอืซอฟต์แวร์ใดๆ ทีเ่กี่ยวขอ้งกบัการใหบ้รกิารเครอืข่าย ตวัอย่าง 
เช่น Router Switch Hub และ Wireless Access Point ฯลฯ โดยไม่ไดร้บั อนุญาตเดด็ขาด   

8.22 การจดัแบ่งเครอืขา่ยภายในส านักงานฯ (Segregation in Network) 

8.22.1 กลุ่มทีใ่หบ้รกิารระบบเทคโนโลยสีารสนเทศเป็นระบบเครอืขา่ยทีส่ามารถเขา้ถงึ และ ใชง้านโดย
ผูใ้ชง้าน เช่น ระบบอนิทราเน็ต ระบบจดหมายอเิลก็ทรอนิกส ์เป็นตน้ 

8.22.2 กลุ่มทีใ่หบ้รกิารระบบเทคโนโลยสีารสนเทศ เป็นระบบเครอืข่ายทีเ่ขา้ถงึ และใชง้าน โดยระบบ
เทคโนโลยสีารสนเทศ ซึ่งต้องไม่ถูกเขา้ถึงจากผู้ใช้งานโดยตรง เช่น ระบบฐาน ขอ้มูล ระบบ 
Directory Service ระบบ Domain Name System (DNS) ระบบ Printer Service เป็นตน้ 

1) กลุ่มที่ให้บริการผู้ใช้งานเป็นระบบเครือข่ายที่สามารถเข้าถึง และใช้งานโดยเครื่อง 
คอมพวิเตอรข์องผูใ้ชง้าน 

2) กลุ่มทีใ่หบ้รกิารผูใ้ชง้านแบบไรส้ายเป็นเครอืขา่ยสามารถเขา้ถงึ และใชง้านโดย เครื่อง
คอมพวิเตอรพ์กพา แทบ็เลต็ และสมารท์โฟนของผูใ้ชง้าน 

3) ต้องออกแบบระบบเครอืข่ายตามกลุ่มของการบรกิารระบบเทคโนโลยสีารสนเทศและ
การสื่อสารที่มีการใช้งาน โดยแบ่งตามกลุ่มของผู้ใช้และกลุ่มของระบบเทคโนโลยี 
สารสนเทศ โดยแบ่งเป็นโซนภายใน (Internal Zone) และโซนภายนอก (External 
Zone) เพื่อท าให้การควบคุม และป้องกันการบุกรุกได้อย่างเป็นระบบต้องจัดท า 
แผนผงัระบบเครอืข่าย (Network Diagram) ต้องมรีายละเอียดเกี่ยวกบัขอบเขตของ
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เครอืข่ายภายใน และเครอืข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทัง้ปรบัปรุงใหเ้ป็น
ปัจจุบนัอยู่เสมอ   

8.23 การกรองเวป็ (Web Filtering) 

บรษิัทฯ มกีารควบคุมการเขา้ถึง กรองขอ้มูล/บล็อกและจ ากดัสทิธกิารเขา้ถึงเว็บไซต์ทีไ่ม่ปลอดภยัหรอืเวบ็เสีย่ง
แบบอตัโนมตั ิผูใ้ชง้านไม่สามารถทราบไดว้่าเวบ็ไซตไ์หนปลอดภยั หรอืเวบ็ไซต ์ไหนเป็นอนัตราย ฝ่ายเทคโนโลยสีารสนเทศ 
จะเป็นผูต้รวจสอบและก าหนดนโยบายการกรองเวป็ (Web Filtering) และทบทวนนโยบายอย่างน้อยปีละ 1 ครัง้ หรอืเมื่อมี
การเปลีย่นแปลง 

8.24 การก าหนดการควบคมุการเขา้รหสัขอ้มลู (Use of Cryptography)     

8.24.1 นโยบายการใชม้าตรการเขา้รหสัขอ้มลู (Policy on the Use of Cryptographic Controls)  

1) เมื่อต้องการป้องกันความลับของข้อมูล หรือสารสนเทศด้วยวิธีการเข้ารหัสลับ 
ผูป้ฏบิตังิานใน บรษิทั เคซจี ีคอรป์อเรชัน่ จ ากดั (มหาชน) ตอ้งใชเ้ทคนิค หรอื ขัน้ตอน
วธิทีีไ่ดก้ าหนดไวใ้นมาตรฐาน การบรหิารจดัการความมัน่คงปลอดภยั สารสนเทศ  

2) ระบบเครอืข่ายคอมพวิเตอร์ภายในบรษิัท เคซีจ ีคอร์ปอเรชัน่ จ ากดั (มหาชน) เมื่อ 
ต้องการป้องกนัความลบัของขอ้มูลทีส่ื่อสารภายในด้วยวธิกีารเขา้รหสัลบัการควบคุม
นัน้ต้องใช้ เทคนิคหรอืขัน้ตอนวธิทีี่ไดก้ าหนดไวใ้นมาตรฐานการบรหิารจดัการความ 
มัน่คงปลอดภยัสารสนเทศ 

8.24.2 การบรหิารจดัการกุญแจในการเขา้รหสัขอ้มลู (Key Management) 

กุญแจรหสัลบัที่ใช้ในการเข้ารหสัลบัส าหรบัระบบเครือข่ายคอมพิวเตอร์ภายใน บริษัท 
 เคซีจ ีคอร์ปอเรชัน่ จ ากดั (มหาชน) ต้องได้รบัการควบคุมดูแลการก าหนดกุญแจรหสัลบั 
 การจดัเกบ็กุญแจรหสัลบั การเปลีย่นกุญแจรหสัลบั และการครอบครองกุญแจรหสัลบั 

8.25 ความมัน่คงปลอดภยัส าหรบักระบวนการในการพฒันาระบบ (Security in Development and Support 
Processes)  

8.25.1 นโยบายการพฒันาระบบใหม้คีวามมัน่คงปลอดภยั (Secure Development Policy)  

ต้องมีการก าหนดหลกัเกณฑ์ส าหรบัการพฒันาซอฟต์แวร์และมีการปฏิบตัิตามนโยบายหรอื
ขอ้ก าหนดที่ บรษิัทฯ ก าหนดขึ้นมา เช่น การพฒันาซอฟต์แวร์ควรค านึงความปลอดภยัในทุก 
ขัน้ตอนของการพฒันา และนักพฒันา (Developer) ควรมคีวามสามารถในการหลกีเลี่ยงไม่ให ้
โปรแกรมทีพ่ฒันาตรวจพบช่วงโหว่ และตอ้งสามารถแกไ้ขช่องโหว่ทีต่รวจพบได้ 

8.26 ขอ้ก าหนดความมัน่คงปลอดภยัของแอปพลเิคชนั (Application Security Requirement) 

8.26.1 ของบรกิารสารสนเทศบนเครอืขา่ยสาธารณะ (Securing Application Services on Public 
Networks) 

สารสนเทศทีเ่กีย่วขอ้งกบัการบรกิารสารสนเทศทีม่กีารส่งผ่านเครอืขา่ยสาธารณะตอ้ง  ไดร้บัการ
ป้องกนั และการเปิดเผย หรอืเปลีย่นแปลงขอ้มลูโดยไม่ไดร้บัอนุญาต 

8.26.2 การป้องกนัธุรกรรมของบรกิารสารสนเทศ (Protecting Application Services Transactions)  
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สารสนเทศทีเ่กีย่วขอ้งกบัธุรกรรมของบรกิารสารสนเทศตอ้งไดร้บัการป้องกนัจากการรบั ส่ง
ขอ้มลูทีไ่ม่สมบูรณ์ การส่งขอ้มลูผดิเสน้ทาง การเปลีย่นแปลงขอ้ความ การเปิดเผยขอ้มลู การส่ง
ขอ้มลูชา้โดยไม่ไดร้บัอนุญาต 

8.27 สถาปัตยกรรมระบบและหลกัการวศิวกรรมระบบความมัน่คงปลอดภยั (Security system architecture 
and Engineering Principles) 

8.27.1 หลกัการวศิวกรรมระบบดา้นความมัน่คงปลอดภยั (Secure system engineering principles)  

เพื่อใหเ้กดิความมัน่คงปลอดภยัทางดา้นวศิวกรรมระบบตอ้งมกีารก าหนดขึน้มาเป็นลาย ลกัษณ์
อกัษร โดยมกีารปรบัปรุงอย่างตอ่เนื่อง และมกีารประยุกตใ์ชก้บังานพฒันาระบบ 

8.28 Secure coding 

8.28.1 หลกัการเขา้รหสัที่ปลอดภยัในการพฒันาซอฟต์แวร์และเพื่อตรวจสอบให้แน่ใจว่ามกีาร เขยีน
ซอฟตแ์วรอ์ย่าง ปลอดภยัโดยลดจ านวนช่องโหว่ดา้นการรกัษาความปลอดภยัของ สารสนเทศที่
อาจเกดิขึน้ในซอฟตแ์วร ์

8.28.2 บรษิทัฯ ควรก าหนดกระบวนการทัว่ทัง้บรษิทัฯ เพื่อใหม้กีารก ากบัดูแลดสี าหรบัการเขา้ รหสัที่
ปลอดภัย ควรสร้างและใช้พื้นฐานการรักษาความปลอดภัยขัน้ต ่ า นอกจากนี้ควร ขยาย
กระบวนการและ การก ากับดูแลดังกล่าวให้ครอบคลุมส่วนประกอบของซอฟต์แวร์ จาก
บุคคลภายนอกและซอฟตแ์วรแ์บบโอเพ่นซอรส์ 

8.28.3 บรษิทัฯ ควรเฝ้าตดิตามภยัคุกคามในโลกแห่งความเป็นจรงิและค าแนะน าล่าสุดและสารสนเทศ
เกี่ยวกบัช่องโหว่ของซอฟต์แวร์เพื่อเป็นแนวทางในหลกัการการเขา้รหสัทีป่ลอดภยัของบรษิทัฯ
ผ่านการปรบัปรุงและการเรยีนรูอ้ย่างต่อเนื่อง ซึง่สามารถช่วยใหม้ัน่ใจว่ามกีารน าแนวปฏบิตักิาร
เขา้รหสัปลอดภยัมาใชต้่อสูก้บัภูมทิศัน์ภยัคุกคามทีเ่ปลีย่นแปลงอย่างรวดเรว็ 

8.28.4 ควรใชห้ลกัการการเขา้รหสัปลอดภยัทัง้ส าหรบัการพฒันาใหม่และในสถานการณ์ทีน่ า กลบัมาใช้
ใหม่ หลกัการเหล่านี้ควรน าไปใชก้บักจิกรรมการพฒันาทัง้ภายในบรษิทัฯ และส าหรบัผลติภณัฑ์
และบรกิารทีบ่รษิทัฯ มอบใหผู้อ้ื่น การวางแผน และขอ้ก าหนด เบือ้งตน้ 

8.29 การทดสอบด้านความมัน่คงปลอดภยัการพฒันาระบบงาน (Security Testing in development and 
Acceptance) 

8.29.1 การทดสอบดา้นความมัน่คงปลอดภยัของระบบ (System Security Testing) 

1) ระบบที่พฒันาขึ้นมาควรมกีารทดสอบคุณสมบตัิด้านความมัน่คงปลอดภยัโดยต้องมี 
การทดสอบอยู่ ในช่วงระหว่างการพฒันา 

2) ผูพ้ฒันาระบบสารสนเทศตอ้งมกีารตรวจสอบขอ้มลูน าเขา้ระบบสารสนเทศ 

3) ผู้พัฒนาระบบสารสนเทศต้องมีวิธีการตรวจสอบการประมวลผลข้อมูลสารสนเทศ 
(Checks and Controls) ว่ามขีอ้ผดิพลาดหรอืไม่   

4) ผู้พฒันาระบบสารสนเทศต้องมวีธิกีารตรวจสอบการส่งขอ้มูลในระบบสารสนเทศเพื่อ 
ใหแ้น่ใจว่า ขอ้มลูในระบบสารสนเทศมคีวามปลอดภยั และมคีวามถูกตอ้งสมบูรณ์ 

8.29.2  การทดสอบเพื่อรบัรองระบบ (System Acceptance Testing) 
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1) มีการจัดท าแผนการทดสอบหรือเกณฑ์ที่เกี่ยวข้องเพื่อรับรองระบบโดยต้องมีการ 
จดัท าทัง้ส าหรบัระบบใหม่ และระบบทีป่รบัปรุง    

2) ต้องจดัใหม้เีกณฑ์ในการยอมรบัระบบใหม่ ระบบทีจ่ดัซื้อเขา้มาใชง้าน หรอื ทรพัยากร
สารสนเทศอื่นๆ ก่อนการใช้งาน รวมทัง้ต้องจดัท าเอกสาร Checklist หวัขอ้ที่ท าการ
ทดสอบ ระบบก่อนทีจ่ะตรวจรบัระบบนัน้ และใหม้กีารเซน็ชื่อ เจา้ หน้าทีท่ าการทดสอบ 
และลายเซน็ผูส่้งมอบ 

8.30  การจา้งหน่วยงานภายนอกเพื่อพฒันาระบบงาน (Outsourced Development) 

ในการท าสญัญาว่าจา้งการพฒันาระบบสารสนเทศตอ้งมคีวามชดัเจนและครอบคลุมถงึสญัญา ทางดา้นลขิสทิธิ ์
ซอฟตแ์วรก์ารใชร้ะบบการตรวจสอบระบบโดยละเอยีดก่อนตดิตัง้ใชง้านจรงิรวมถงึ   การรบัรองคุณภาพของระบบและการ 
ก าหนดขอบเขตในการจา้งพฒันาระบบสารสนเทศ 

8.31 การแยกเครื่องมอืในการประมวลผลสารสนเทศในการพฒันา ทดสอบ และ สภาพแวดลอ้มในการ 
ปฏบิตังิาน (Separation of Development, Test and Production development) 

8.31.1 การแยกเครื่องมอืในการประมวลผลสารสนเทศในการพฒันา ทดสอบ และ สภาพแวด ล้อมใน
การปฏบิตังิาน (Separation of Development, Testing and Operational Environment) ต้องมี
การแยกระบบสารสนเทศส าหรบัการทดสอบ (Development) และ การใชง้านจรงิ (Production) 
เช่น ระบบคอมพวิเตอร์และเครอืข่ายออกจากกนัเพื่อลด ความเสี่ยง ในการเขา้ใชง้านหรอืการ
เปลีย่นแปลงระบบ สารสนเทศโดยไม่ไดร้บัอนุญาต 

8.31.2 นโยบายการพฒันาระบบใหม้คีวามมัน่คงปลอดภยั (Secure Development Policy)  

ต้องมกีารก าหนดหลกัเกณฑ์ส าหรบัการพฒันาซอฟต์แวร์ และมกีารปฏบิตัติามนโยบาย  หรอื
ขอ้ก าหนด ทีบ่รษิทัฯ ก าหนดขึน้มา เช่น การพฒันาซอฟต์แวร์ควรค านึง ความปลอด ภยัในทุก
ขัน้ตอนของการพฒันา และนักพฒันา (Developer) ควรมคีวามสามารถในการ หลกีเลี่ยงไม่ให้
โปรแกรมทีพ่ฒันาตรวจพบช่วงโหว่ และตอ้งสามารถแกไ้ขช่องโหว่ที ่ตรวจพบได้ 

8.32 การบรหิารการเปลีย่นแปลง (Change Management)  

8.32.1 การบรหิารการเปลีย่นแปลง (Change Management)  

1) ก่อนท าการเปลีย่นแปลงกบัระบบเทคโนโลยสีารสนเทศ ระบบเครอืขา่ย ระบบคอม พวิ
เตอร์ซอฟต์แวร์หรือฐานข้อมูลโดยผู้ดูแลระบบฯหรือผู้ให้บริการภายนอกต้อง
ด าเนินการขอ อนุมตั ิการด าเนินการเปลี่ยนแปลงจากฝ่ายเทคโนโลยสีารสนเทศอย่าง
เป็นลายลกัษณ์อกัษร 

2) การเปลี่ยนแปลงกบัระบบเครอืข่ายระบบคอมพวิเตอร์ซอฟต์แวร์หรอืฐานขอ้มูลโดยผู้
ใหบ้รกิารภาย นอกตอ้งไดร้บัการควบคุมดแูลจากผูด้แูลระบบเทคโนโลยสีารสนเทศ 

3) ผู้ดูแลระบบเทคโนโลยีสารสนเทศต้องแจ้งให้ผู้ใช้งานทราบก่อนทุกครัง้ก่อนท าการ 
เปลีย่นแปลงระบบ 

4) ผู้ดูแลระบบเทคโนโลยีสารสนเทศหรือผู้ให้บริการภายนอกต้องมีการประเมินผล   
กระทบของการเปลี่ยนแปลงระบบก่อนที่จะท าการเปลี่ยนแปลงนัน้เพื่อป้องกันผล 
กระทบกบัการท างานของระบบทีใ่ช ้ด าเนินงานอยู่ในปัจจุบนั 
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5) ผู้ดูแลระบบเทคโนโลยีสารสนเทศต้องบันทึกรายละเอียดการเปลี่ยนแปลงระบบ   
เทคโนโลยสีารสนเทศ 

6) ผู้ดูแลระบบเทคโนโลยีสารสนเทศหรือผู้ให้บริการภายนอกต้องมีการทดสอบการ 
เปลี่ยนแปลงนัน้ก่อนเสมอ โดยเฉพาะอย่างในกรณีเป็นระบบเทคโนโลยสีารสนเทศ ที่
ส าคญั 

7) ผู้ดูแลระบบเทคโนโลยสีารสนเทศ หรอืผู้ให้บรกิารภายนอกต้องก าหนดแผนย้อนคนื 
(Fallback Plan) เพื่อรองรบัหากการเปลีย่นแปลงไม่เป็นไปตามทีค่าดคดิ 

8) ผูด้แูลระบบเทคโนโลยสีารสนเทศ หรอืผูใ้หบ้รกิารจากภายนอกตอ้งก าหนดระยะเวลา 
ในการตดิตามการเปลีย่นแปลงนัน้เพื่อตรวจสอบผลกระทบทีอ่าจเกดิขึน้กบัระบบ
หลงัจากการเปลีย่นแปลง 

8.32.2 กระบวนการในการควบคุมการเปลีย่นแปลงแกไ้ขซอฟตแ์วร ์(System Change Control 
Procedures)  

ผูพ้ฒันาระบบสารสนเทศตอ้งมกีระบวนการเพื่อควบคมุการเปลีย่นแปลงแกไ้ข ซอฟตแ์วรส์ าหรบั
ระบบสารสนเทศทีใ่ชง้านจรงิ หรอืใหบ้รกิารอยูแ่ลว้ เช่น 

1) ค าขอใหแ้กไ้ขตอ้งมาจากผูท้ีม่สีทิธ ิ
2) ตอ้งมกีารอนุมตัคิ าขอโดยผูม้อี านาจ 
3) ตอ้งมกีารควบคมุผลขา้งเคยีงทีอ่าจเกดิขึน้หลงัจากมกีารแกไ้ข 
4) เมื่อแกไ้ขเสรจ็แลว้ตอ้งมกีารตรวจรบัจากผูม้อี านาจ 
5) ตอ้งเกบ็รายละเอยีดของค าขอไว ้เป็นตน้ 

8.32.3 การตรวจสอบซอฟตแ์วรห์ลงัจากการเปลีย่นแปลงระบบปฏบิตักิาร (Technical Review of 
Applications After Operating Platform Changes)  

เมื่อระบบปฏิบัติการมีการแก้ไขหรือเปลี่ยนแปลง ผู้พัฒนาระบบสารสนเทศจะต้องตรวจ                                                                                                                                                                                                                                                                                                                                                 
สอบ และทดสอบซอฟต์แวร์ต่างๆ ที่ใช้งานว่าไม่มผีลกระทบต่อการท างาน และความมัน่คง 
ปลอดภยั 

8.32.4 การควบคุมการเปลี่ยนแปลงของซอฟต์แวร์ส าเรจ็รูป (Restrictions on Changes to Software 
Packages). 

เมื่อมีการใช้งานซอฟต์แวร์ส าเร็จรูปต้องมีการควบคุมการเปลี่ยนแปลงเท่าที่จ าเป็นและ การ
เปลีย่นแปลงทัง้หมดจะตอ้งถูกทดสอบ และจดัท าเป็นเอกสารเพื่อใหส้ามารถน ามาใชง้านได ้ 

8.33 ขอ้มลูส าหรบัการทดสอบ (Test information)  

8.33.1 การป้องกนัขอ้มลูส าหรบัการทดสอบ (Protection of Test Data) 

1) หา้มมใิหใ้ชข้อ้มลูในระบบทีใ่ชป้ฏบิตังิานจรงิทีป่ระกอบดว้ยขอ้มลูส่วนบุคคลหรอื ขอ้มลู
ที่มชี ัน้ความลบัในการทดสอบระบบใดๆทัง้นี้หากมคีวามจ าเป็นต้องใชข้อ้มูล เหล่านี้
จะต้องไดร้บัอนุญาตจากเจา้ของขอ้มูลก่อน และต้องมมีาตรการในการป้องกนั การท า
ส าเนาขอ้มลูโดยไม่ไดร้บัอนุญาต 
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2) เมื่อใชง้านเสรจ็จะตอ้งท าการลบขอ้มลูจรงิออกจากระบบทดสอบทนัทแีละท าการ 
บนัทกึไวเ้ป็น หลกัฐานว่าไดน้ าขอ้มลูจรงิไปใชใ้นการทดสอบอะไรบา้ง รวมถงึวนั เวลา 
และหน่วยงานทีท่ดสอบแจง้ไปยงัผูร้บัผดิชอบในการรกัษาขอ้มลูนัน้อกีครัง้ 

8.34 การปกป้องระบบสารสนเทศระหว่างการทดสอบประเมนิ (Protection of information systems during 
audit testing)  

8.34.1 การวางแผนการตรวจสอบระบบเทคโนโลยสีารสนเทศทัง้หมด (Information System Audit 
Controls)  

ตอ้งวางแผนการตรวจสอบระบบโดยการตรวจสอบทีจ่ะด าเนินการจะตอ้งมผีลกระทบต่อ ระบบ 
และกระบวนการด าเนินงานของหน่วยงานน้อยทีสุ่ด 
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            -ณฐัชยั วรีะกุล-  
   นายณฐัชยั วรีะกุล  

         รองกรรมการผูอ้ านวยการสายงานกลยุทธอ์งคก์ร 
  บรษิทั เคซจี ีคอรป์อเรชัน่จ ากดั (มหาชน) 

 


